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0 Vorwort und Zielsetzung

Adressat dieses Dokuments sind die Verbande des

deutschen Gesundheits- und Sozialsystems und
ggfs. der Gesetzgeber.

Von der Basis der Gesundheitsberufe kommen
sehr pragmatische Forderungen nach einer Ver-
besserung der (elektronischen) Kommunikation z.
B. zur Unterstiitzung neuer kooperativer Versor-
gungsformen, deren Dynamik nicht zu unterschat-
zen ist. Da diese Kommunikationsvorgange ver-
trauenswaurdig sind, ist zu deren elektronischer
Realisierung eine Sicherheitsinfrastruktur erforder-
lich.

Kommunikation im Gesundheitswesen findet orga-
nisationsubergreifend statt. Deshalb muf} eine Si-
cherheitsinfrastruktur zur Unterstitzung einer elek-
tronischen Kommunikation gemeinsam von allen
Partnern des Gesundheits- und Sozialsystems,
welche die elektronische Kommunikation aktiv ge-
stalten, vereinbart werden.

Eine Sicherheitsinfrastruktur sollte als Infrastruk-
turkomponente anwendungsneutral definiert und
als Basis fur beliebige Anwendungen aufgebaut
werden. Dabei sind Dienste (z. B. Zertifikate, Zeit-
stempel) zur Unterstiitzung einer Kommunikations-
und Informationsinfrastruktur und deren Zusam-
menwirken mit Prozessen zu beschreiben. Diese
Beschreibung umfal3t auch eine Sicherheitspolitik
(Policy), Organisationsstrukturen fur Vertrauens-
wurdige Stellen (Trust Center) und Elemente zur
Benutzung der Infrastruktur (z. B. Hard- und Soft-
warekomponenten). Ein wesentliches Ziel der Si-
cherheitsinfrastruktur ist die sichere, rechtssichere
und vertrauenswirdige Kommunikation, deren Er-
flllung beispielsweise durch die Dienste ,Digitale
Signatur® und ,Verschlisselung“ erreicht werden
soll. Daneben sind auch Dienste zur Anonymisie-
rung und Pseudonymisierung zu betrachten, die
besonders geeignet sind, den Schutz der Privat-
sphére zu sichern.

Wesentliches Ziel der Si-
cherheitsinfrastruktur ist

die Unterstltzung einer
sicheren, rechtssicheren
und vertrauenswirdigen
elektronischen Kommunika-
tion und der Schutz der
Privatsphare.

Die Akzeptanz der Telema-
tik im Gesundheitswesen
wird um so hoher sein, je
sicherer die technische
Ausgestaltung von Anwen-
dungen ist.

Eine organisationsibergrei-
fende elektronische Kom-
munikation bendtigt eine
von den Organisationen
gemeinsam vereinbarte und
verantwortete Sicherheitsin-
frastruktur. Diese Sicher-
heitsinfrastruktur besteht
sowohl aus Rahmenbedin-
gungen und Vorgaben als
auch- zumindest teilweise -
aus Komponenten, welche
die Selbstverwaltung be-
reitstellen mufd oder fir die
ein finanzielles Anreizsy-
stem sinnvoll sein kdnnte.

Die Sicherheitsinfrastruktur
ist eine allgemeine Infra-
strukturkomponente, die
moglichst anwendungsneu-
tral definiert und als Basis
fur beliebige Anwendungen
aufgebaut werden sollte. Ihr
Aufbau stellt sich als Quer-
schnittsaufgabe dar.
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Ziel dieses Managementpapiers ist es,

den Handlungsbedarf fiir den Aufbau einer
einheitlichen, flachendeckenden Sicher-
heitsinfrastruktur im Gesundheitswesen auf-
zuzeigen,

diese Infrastruktur global zu beschreiben
und

ausgehend von den vorhandenen Lésungen und
Konzepten Wege fur eine Umsetzung aufzuzeigen.

Der Handlungsbedarf und
die Handlungsalternativen
fur den Aufbau einer ein-
heitlichen, flachendecken-
den Sicherheitsinfrastruktur
in den Phasen Planung,
Organisation, Implementie-
rung und Ergebniskontrolle
soll aufgezeigt werden.
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1 Definition und Abgrenzung des

Themas

Eine Telematik-Infrastruktur (Plattform) besteht in
ihren technisch-organisatorischen Kernelementen
aus den Komponenten Sicherheitsinfrastruktur,
Kommunikationsinfrastruktur und Informationsin-
frastruktur. Diese Komponenten bilden eine Ge-
samtarchitektur fur informationstechnische Anwen-

dungen.

0. Sicherheitsinfrastruktur

Von der Sicherheitspolitik (Policy) bis
zur Festlegung der Details von kryp-
tografischen Verfahren mussen ver-
bindliche Regeln abgestimmt werden.

1. Kommunikationsinfrastruktur

Von einer allgemeinen Dienste-
Infrastruktur Gber abgestimmte Basis-
Dienste bis hin zu Verzeichnisdien-
sten sind verbindliche Definitionen fur
interoperable Verfahren erforderlich.

2. Informationsinfrastruktur

Von Minimalanforderungen an die
medizinische Dokumentation und die
Strukturierung sowie Definition von
Basiselementen fur die technische
Kommunikation bis hin zu techni-
schen Elementen einer transparenten
Speicherung und vertrauenswurdigen
Verarbeitung sind verbindliche Fest-
legungen notwendig.

Die hier betrachtete Sicher-
heitsinfrastruktur dient der
Sicherheit und Vertrauens-
wirdigkeit des Informati-
onsaustausches zwischen
den Kommunikationspart-
nern sowie dem Schutz der
Privatsphare. Dabei ist nicht
nur der Kommunikations-
vorgang selbst, sondern
auch die Sicherheit und
Vertrauenswirdigkeit der
informationstechnischen
Umgebung in die Betrach-
tung einzubeziehen.
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Die informationelle - elektronisch unterstutzte -
Vernetzung des Gesundheitswesens stellt beson-
dere Anforderungen an die Verfiigbarkeit, Integri-
tat, Verbindlichkeit und Vertraulichkeit von Informa-
tions- und Kommunikationsvorgangen.

Eine Sicherheitsinfrastruktur stellt organisatorische
und technische Elemente und Dienste zur VerfU-
gung, die Sicherheit und Vertrauenswurdigkeit
beim Einsatz von Informations- und Kommunikati-
onstechnik gewahrleisten sollen. Zu den Kernele-
menten einer Sicherheitsinfrastruktur fir das Ge-
sundheitswesenzahlen:

autorisierte organisatorische Stellen zur
Ausgabe von elektronischen Auswei-
sen/Zertifikaten,

elektronische Ausweise fur die beteiligten
Personen (Patienten, "Health Professionals”
und andere Beteiligte) sowie Organisatio-
nen,

Verfahren/Regeln zur Authentisierung sowie
zur Verschlisselung und Signierung von
Daten,

Verfahren/Regeln zur Sicherung von An-
wendungen und Transportwegen.

Dieses Dokument behandelt ausschliel3lich Ele-
mente, Dienste und Funktionen einer Sicherheits-
infrastruktur, die einen vertrauenswuirdigen und
sicheren Informationstransport zwischen Beteilig-
ten im Gesundheitswesen ermoglichen. Hierzu
gehdren auch Dienste zum Schutz der Privatspha-
re, wie Anonymisierung und Pseudonymisierung.
Beteiligte an Kommunikationsvorgangen sind da-
bei nattirliche Personen, Organisatio-
nen/Institutionen und technische Systemkompo-
nenten.

Die Sicherheit der beteiligten Systeme selbst liegt
in der Verantwortung der diese betreibenden Or-
ganisationen. Hierfir konnen lediglich Empfehlun-
gen ausgesprochen werden.

Die Infrastruktur soll - auf der Basis von Standards
- fir alle zukiinftigen Anwendungen geeignet sein,
muf3 jedoch vor allem die mit Prioritat geplanten
Anwendungen "Rezept" und "Arztbrief" abdecken.
Anhand von Szenarien kann gepruft werden, ob
sich die Sicherheitsinfrastruktur auch fur weitere
Anwendungen eignet.

Neben rein technisch-
organisatorischen Aspekten
mussen auch rechtliche —
insbesondere datenschutz-
rechtliche — Rahmenbedin-
gungen betrachtet werden,
da es auch um die Zuléas-
sigkeit bestimmter elektro-
nischer Transaktionen geht.
Dieses Dokument beschéaf-
tigt sich jedoch schwer-
punktmafig mit den tech-
nisch-organisatorischen
Aspekten.

Die Sicherheit der ange-
schlossenen beteiligten
Systeme bedarf einer sepa-
raten Betrachtung.

Die Sicherheitsinfrastruktur
soll fur alle zukiinftigen
Anwendungen geeignet
sein. Allerdings kann der
Aufbau stufenweise und in
erweiterbarer Weise in der
Form erfolgen, daf3 zu-
nachst die Bedirfnisse
prioritarer Anwendungen
erfallt werden.
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2 Anforderungen

Damit zukinftige Kommunikationsbeziehungen fur
organisationsubergreifende Anwendungen mitein-
ander funktionieren, bedarf es einer einheitlichen
Plattform. Auf der Grundlage von einheitlichen
rechtlichen, organisatorischen und technischen
Regeln soll eine interoperable Sicherheitsinfra-
struktur fir einen tbergreifenden, standardisierten
Informationstransport bereitgestellt werden. Diese
Infrastruktur soll Regeln umfassen fir die Feststel-
lung der Identitat/Rolle einer Person oder Organi-
sation (Authentizitat) und den sicheren Informati-
onstransport (Integritat, Verbindlichkeit, Vertrau-
lichkeit, Verfugbarkeit, Zugriffsschutz, differenzierte
und auftragsbezogene Zugriffsrechte). Eine we-
sentliche Grundlage einer elektronischen Kommu-
nikation sind dabei Adrel3bicher, in denen die
Kommunikationspartner sicher identifiziert werden
konnen.

Die Sicherheitsinfrastruktur soll in ihrer Umsetzung
in den Bereichen, in denen die digitale Signatur
zum Einsatz kommt, auch die Anforderungen des
deutschen Signaturgesetzes erftillen.

Als Basisinvestition fir
zukinftige Anwendungen
muf eine einheitliche Infra-
struktur aufgebaut werden.
Zur Ausgestaltung einer
problemlosen, organisati-
onsilbergreifenden elektro-
nischen Kommunikation
sind einheitliche rechtliche,
organisatorische und tech-
nische Regeln erforderlich.

Die bei der traditionellen
Informationstbermittlung
geltenden Regeln missen
bei einer elektronischen
Kommunikation explizit
abgebildet werden. Wo die
elektronische Kommunika-
tion neue Moéglichkeiten
schafft, sind auch neue
Regeln und Prinzipien zu
definieren.

Die Kommunikationsvor-
gange sollen in den Berei-
chen, in denen die digitale
Signatur zum Einsatz
kommt, nach den Vorgaben
des — derzeit novellierten -
Signaturgesetzes abgesi-
chert werden, so dal3 auch
eine rechtssichere elektro-
nische Kommunikation
maoglich wird.
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3 Bestandsaufnahme

3.1 Ist-Situation
3.1.1 Beschreibung der Ist-Situation

Die bestehenden Anwendungen im Gesundheits- Es gibt derzeit keine fl&-
und Sozialsystem benutzen derzeit keine organisa- ~ chendeckend von allen Or-

. .. . N - ganisationen des Gesund-
tionstibergreifende, flachendeckende, gemeinsame [ .iic”\ind Sozialsystems

|I’lfI’aSt_I’Ukth._ _ o benutzte Sicherheitsinfra-
Allerdings gibt es bereits Anwendungen, die sich struktur fur die elektroni-
einer Sicherheitsinfrastruktur bedienen. sche Kommunikation. Al-
Die Gesetzlichen Krankenkassen, die Sozialversi-  'erdings gibt es am Markt

. . . und bei einigen Organisa-
cherungen und die Leistungserbringer tauschen tionen des Gesundheits-

auf maschinell verwertbaren Datentragern oder séatzlich geeignete Sicher-
mittels Datenferntibertragung aus. Diese Datenlie-  heitsinfrastrukturen, die
ferungen bilden die Grundlage u.a. fir die Geneh- ~ @lerdings zum Teil spezifi-

: . hen A ie-
migung und Zahlung von Leistungen. Entspre- ﬁ‘;neﬂnd”ﬁgf&’gﬂe&%fder

chende Vertrage zwischen den Spitzenverbanden Anpassung fiir eine einheit-
regeln den technischen Rahmen und die Verfahren liche Infrastruktur bedurfen.
zum Schutz des Transportes der Datentbertra-

gungen. Dartber hinaus gibt es eine Reihe kon-

zeptioneller Uberlegungen und Vorarbeiten zum

Aufbau einer zukinftigen Sicherheitsinfrastruktur.

Komponenten einer zukinftigen Sicherheitsinfra-
struktur sind in hieran interessierten Kreisen — zum
Teil auch bereits im Konsens — beschrieben wor-
den. Auf diesen Arbeiten kann aufgebaut werden.
Allerdings liegt der Schwerpunkt nicht auf der Ver-
vollstéandigung der technischen Arbeiten, sondern
bei der Bewertung der Ergebnisse und bei konkre-
ten Festlegungen. Als Beispiele fur bereits weithin
akzeptierte technische Festlegungen seien ge-
nannt: SSL fur die sichere Kommunikation zwi-
schen Anwendungen oder Rechnern, S/IMIME als
Transportprotokoll, Triple DES flr eine symmetri-
sche Verschlisselung, RSA mit einer Schlissel-
lange von 1024 Bit fur die asymmetrische Ver-
schlisselung, SHA-1 oder RIPEMD160 als Hash-
Verfahren, Zertifikatstrukturen gem. X.509V3,
Chipkartenterminals gem. MKT-Spezifikation.
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In einigen regionalen Projekten in Deutschland (z.
B. Krebsregister Magdeburg, QuasiNiere) wurden
exemplarisch Sicherheitsinfrastrukturen implemen-
tiert, die als Muster fur eine flachendeckende Infra-
struktur in die Betrachtungen einbezogen werden
kdnnen.

Auf nationaler, europaischer und internationaler
Ebene wurden in den letzten Jahren eine Vielzahl
von Normen und Normentwurfen erarbeitet, die als
Grundlage fur den Aufbau einer Telematik-
Infrastruktur benutzt werden konnen. Diese Arbei-
ten sind nicht abgeschlossen.

Daneben gibt es im Ge-
sundheitswesen Vorarbei-
ten zum Aufbau einer ge-
meinsamen Infrastruktur
und geeignete regionale
Beispiele fur eine Realisi e-
rung. Auf diesen Arbeiten
kann aufgebaut werden.
Allerdings liegt der
Schwerpunkt nicht auf der
Vervollstandigung der
technischen Arbeiten, son-
dern bei der Bewertung der
Ergebnisse und bei konkre-
ten Festlegungen.
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3.1.2 Bewertung der Ist-Situation

Heute wird im Gesundheitssystem bereits umfang-
reich und teilweise ohne die rechtlich erforderliche
und technisch mogliche Sicherheit elektronisch
kommuniziert. Diese Situation bedarf dringend ei-
ner Anderung.

Zum Aufbau einer gemeinsamen Sicherheitsinfra-
struktur sind Vereinbarungen zur interoperablen
Verbindung von separaten Sicherheitsinfrastruktu-
ren erforderlich. Diese Vereinbarungen und die
Anforderungen aus neuen Anwendungen haben
die Anpassung und Erweiterung vorhandener Si-
cherheitsinfrastrukturen zur Folge.

Die beteiligten Organisationen mussen die Benut-
zung der Sicherheitsinfrastruktur daneben in einem
Rahmenwerk beschreiben.

FUr die Benutzung einer einheitlichen Infrastruktur
und fur interoperable Verfahren bedarf es vor allem
vereinbarter Standards fur eine offene, tbergrei-
fende elektronische Kommunikation. Diese Stan-
dards sollten grundsatzlich auf der Basis von (in-
ternationalen) Normen, kdnnen aber auch auf der
Basis von Normentwurfen oder auf der Grundlage
allgemein akzeptierter Firmenstandards festgelegt
werden. Normen oder Industriestandards stehen
jedermann zur Anwendung frei. Es sei denn, Nor-
men sind, z. B. durch einen Vertrag oder durch ein
Gesetz, verbindlich gemacht worden. Auch Nor-
men oder Standards definieren haufig nur einen
allgemeinen Rahmen, der eine Reihe von Optio-
nen beinhaltet. Dies bedeutet, dal3 bezuglich die-
ser Optionen Festlegungen getroffen werden mus-
sen. Bei jeder notwendigen Festlegung ist im Ein-
zelfall zu prifen, welche relevanten Normen oder
Standards in die Uberlegungen einbezogen wer-
den sollten. Noch ausstehenden Standardisie-
rungsarbeiten muf3 ein erheblicher Stellenwert ein-
geraumt werden.

Zur Herstellung der recht-
lich gebotenen vertrauens-
wirdigen und sicheren
elektronischen Kommunika-
tion sind dringend Mal3-
nahmen erforderlich.

Beispiele fur moglicherwei-
se geeignete Sicherheitsin-
frastrukturen existieren in

einigen Projekten. Vorhan-
dene Sicherheitsinfrastruk-
turen der Selbstverwaltung
bedirfen der Anpassung.

Aus (kommerziell) verfug-
baren Sicherheitsldsungen
und auf der Grundlage von
Arbeiten interessierter Krei-
se und von Standardisie-
rungseinrichtungen kénnen
interoperable Sicherheitsin-
frastrukturen aufgebaut
werden, die durch gemein-
same Absprachen eine
Ubergreifende Sicherheits-
infrastruktur bilden.

Die Verwendung der Si-
cherheitsinfrastruktur ist
organisationsspezifisch in
einem Rahmenwerk zu be-
schreiben.

Auf der Grundlage existie-
render Normen und Stan-
dards oder auf der Basis
von Entwirfen missen je-
weils eine konkrete Aus-
wahl und konkrete Festle-
gungen nach einer solchen
Auswahl getroffen werden,
um wirklich zu einer ge-
meinsam nutzbaren Infra-
struktur und zu interopera-
blen Verfahren zu kommen.
Diese Festlegungen mis-
sen grundsatzlich in Vertra-
gen der Selbstverwaltung
fir solche Anwendungen
verbindlich gemacht wer-
den, fir die die Selbstver-
waltung verantwortlich ist.
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3.2 Rahmenbedingungen

Die besonders sensiblen Informationen (z. B. per-  Die Infrastruktur muf3
sonenbezogene Gesundheitsdaten), die im Ge- grundsatzlich ein Sicher-
dheits- und Sozialsystem elektronisch kommu- heitsniveau gewahrieisten,
Sun Y N - dal den hohen Anspriichen
niziert werden sollen, _bedurfen ho_chster Anstren- an den Schutz von perso-
gungen zur Gewabhrleistung der Sicherheit und nenbezogenen Gesund-
Vertraulichkeit von auf ihnen beruhenden Kommu- heitsdaten gerecht wird,
nikationsvorgangen. wenn auch nicht alle An-

wendungen ein gleich ho-
Wegen der organisationsubergreifenden Kommu- hes Niveau benétigen.
nikationsvorgénge ist eine einheitliche Infrastruktur
erforderlich; sie kann nur gemeinsam von allen
Beteiligten definiert und aufgebaut werden. Hierzu
besteht ein allgemeiner Konsens. Neben den
rechtlichen, organisatorischen und technischen
Fragen ist auch ein Finanzierungsmodell fur ge-
meinsame Maf3nahmen und Strukturelemente er-
forderlich.

Die Realisierung einer Sicherheitsinfrastruktur

dient der Bereitstellung einer organisatorisch- Die Bereitstellung einer

technischen Plattform. Sie verandert keine beste-  ginneitlichen Sicherheitsin-
henden Strukturen oder Geschéftsprozesse, frastruktur ist eine gemein-
schafft aber eine Voraussetzung zu ihrer Anpas- same Aufgabe aller Organi-
sung und Weiterentwicklung. Sie dient zur Reali- sationen des Gesundheits-

sierung beliebiger Anwendungen und tragt hier- und Sozialsystems.

durch indirekt zur Veranderung von Prozessen der

Gesundheitsversorgung bei. Die Implementierung

der Sicherheitsinfrastruktur kann nur im zeitlichen Die Sicherheitsinfrastruktur
Zusammenhang mit einigen Anwendungen durch- ist Voraussetzung fur viele
gefiihrt werden, die geeignet sind, die Infrastruktur ~ Anwendungen und muf3
zu finanzieren. Besonders geeignet sind solche deshalb fur deren Realisi e-
Anwendungen, die dem gestiegenen Informations- rung bereitgestellt werden.
beddrfnis bei kooperativen Versorgungsformen

gerecht werden.
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3.2.1 Rechtliche Dimension

Die Neufassung des Signaturgesetzes (SigGANdG,
Kabinettsentwurf) eréffnet die Moglichkeit zur
Gleichstellung elektronischer Unterschriften mit
eigenhandigen. Daruiber hinaus kénnen zur Um-
setzung des Signaturgesetzes im offentlichen Be-
reich zusatzliche Voraussetzungen an die Sicher-
heitsinfrastruktur gestellt werden (Akkreditierung
der Zertifizierungsstelle). Unklar ist, ob und in wie-
weit das Gesundheits- und Sozialsystem diesen
zusatzlichen Anforderungen unterliegen soll.

Die Regelungen zur Sicherheit und zu den Verfah-
ren in der Telekommunikation im Sinne der regel-
haften Berufsausiibung sind u. a. Gegenstand der
Arbeit der zustandigen Berufsorganisationen (z. B.
Kammern) auf der Leistungserbringerseite. Des-
halb wird konkret zu prifen sein, ob und welche
neuen/erganzenden berufsrechtlichen und anderen
rechtlichen Regelungen begleitend zum Aufbau
einer Sicherheitsinfrastruktur erforderlich sind. Als
malfdgebliche ,Rechtskreise” sind insbesondere
das allgemeine Gebot der Schweigepflicht fur Heil-
berufe und die Datenschutzgesetze zu beachten
(Fragen der Zulassigkeit, Anforderungen an tech-
nische und organisatorische MalRnahmen der Da-
tensicherheit, z. B: ,10 Gebote“ des § 9 BDSG i. V.
mit der Anlage hierzu).

Eine verbindliche elektroni-
sche Kommunikation wird
in absehbarer Zeit durch die
Gleichstellung Digitaler
Signaturen mit eigenhandi-
gen Unterschriften sowohl
im privaten Recht als auch
im offentlichen Recht
ermdglicht.

Das Signaturgesetz in sei-
ner beabsichtigten Fassung
ermdglicht dem 6ffentlichen
Bereich, zuséatzliche Anfor-
derungen an die Sicher-
heitsinfrastruktur zur Er-
zeugung Digitaler Signatu-
ren zu stellen. Es ist —im
europaischen Kontext — zu
prufen, ob derartige zuséatz-
liche Anforderungen sinn-
voll sind. Im européischen
Rahmen ist die ,Reichwei-
te" von Rahmenbedingun-
gen und Lésungen zu be-
achten.

Die Sicherheitsinfrastruktur
bedarf unter Umstanden
rechtlicher Regelungen, z.
B. auf der Ebene der Be-
rufsordnungen der Lei-
stungserbringer.
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3.2.2 Organisatorisch-technologische Dimension

Fur den Aufbau einer Sicherheitsinfrastruktur gibt
es heute bereits eine Reihe von Definitionen,
Standards, etablierten Verfahren und Mechanis-
men, deren Nutzung im Hinblick auf nationale und
internationale Interoperabilitdt unumganglich ist.
Die Sicherheitsinfrastruktur soll deshalb zur Her-
stellung einer umfassenden Interoperabilitat auf
der Grundlage von internationalen Normen reali-
siert werden. Die optionalen Parameter missen
dabei zwischen allen Vertragspartnern durch kon-
krete und einheitliche Absprachen festgelegt wer-
den.

Bei der Realisierung der technischen Elemente
einer Sicherheitsinfrastruktur konnen neben kom-
merziellen - zum Signaturgesetz konformen - Ein-
richtungen auch bestehende organisatorische und
technische Einrichtungen des Gesundheits- und
Sozialsystems genutzt werden, sofern sie die An-
forderungen an die Sicherheitsinfrastruktur erfil-
len.

Organisatorische Aufgaben einer Sicherheitsinfra-
struktur mussen teilweise auch von Organisationen
des Gesundheits- und Sozialsystems selbst wahr-
genommen werden (z. B. Ausgabe von elektroni-
schen Ausweisen).

Die Benutzung einer einheitlichen Sicherheitsinfra-
struktur bedarf vertraglicher Vereinbarungen aller
Beteiligter, damit die erforderlichen Festlegungen
verbindlich werden.

Aufgaben einer Sicherheits-
infrastruktur midssen zum
Teil selbst wahrgenommen
werden, fir andere kdnnen
Dienstleister in Anspruch
genommen werden.

Die konkrete Ausgestaltung
einer einheitlichen Infra-
struktur bedarf der Abspra-
chen zwischen allen Ver-
tragspartnern, auch zu or-
ganisatorischen und tech-
nischen Details. Dabei geht
es weniger um die techni-
schen Definitionen als viel-
mehr um verbindliche Ent-
scheidungen fur deren Ein-
satz und um Festlegungen,
WO es einen Entschei-
dungsspielraum gibt.

Noch ausstehenden Stan-
dardisi erungsarbeiten muf3
ein hoher Stellenwert einge-
rdumt werden.
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Von der Einfihrung einer Sicherheitsinfrastruktur
sind nicht nur die Organisationen des Gesund-
heits- und Sozialsystems, sondern vor allem die
Nutzer von Anwendungen (z. B. Arzte, Zahnérzte,
Apotheker, Angestellte in Versicherungen) ein-
schlie3lich der Patienten/Versicherten betroffen.
Dabei bedurfen die elektronischen Hilfsmittel zur
Ausgestaltung/Sicherung des informationellen
Selbstbestimmungsrechts einer besonderen Be-
trachtung.

Die derzeit dort vorhandene EDV-Infrastruktur muf3
in bezug auf die Fahigkeit zur Integration in eine
Sicherheitsinfrastruktur Uberprift und angepalit
werden. Der Aufbau einer flachendeckenden Si-
cherheitsinfrastruktur wird daher nicht kurzfristig zu
bewerkstelligen sein.

Von einer Sicherheitsinfra-
struktur im Gesundheits-
und Sozialwesen sind moég-
licherweise alle Blrger be-
troffen. Die Ausgestaltung
ihrer Beteiligung in elektro-
nischen Verfahren bringt
neue Anforderungen mit
sich.

Die vorhandene informati-
onstechnische Infrastruktur
—insbesondere bei den
einzelnen Leistungserbrin-
gern —wird nur mit Schwie-
rigkeiten in eine neue Si-
cherheitsinfrastruktur ein-
gebunden werden kénnen.
Deshalb ist von Ubergangs-
zeiten auszugehen.
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(Achtung:
Die fehlenden Kapitel 4 — 7 werden zu den folgenden Mei-
lensteinen 2 und 3 vorgeleqgt.)
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