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1 Zusammenfassung (Management Summa-
ry)

Ausgehend von der in der Einleitung beschriebenen Da-
tenlage im deutschen Gesundheitssystem und dem dar-
aus erwachsenen Transparenzbedirfnis in Verbindung mit
den Vorgaben des Datenschutzes wird die Notwendigkeit
von Pseudonymisierungs- und Anonymisierungsverfahren
erkannt. Das vorliegende Management-Papier enthéalt je-
doch keine Beschreibung technischer Details, sondern die
Erlauterung geeigneter Strukturen und Verfahrensweisen
zum Schutz der Persénlichkeitsrechte des Einzelnen bei
der Realisierung von Datentransparenzverfahren (Kapi-
tel 2).

Dazu werden zunachst die verwendeten Begriffe im Sinne
des vorliegenden Dokumentes definiert (Kapitel 3). Daran
schlieBt sich eine beispielhafte Beschreibung existenter
Verfahren an, in denen bereits heute Anonymisierung oder
Pseudonymisierung eingesetzt wird (Kapitel 4).

Aus dieser Betrachtung der Ist-Situation sowie der vorlie-
genden Rahmenbedingungen — insbesondere der aktuel-
len Gesetzgebungsbestrebungen im GMG zur Daten-
transparenz — werden Ldsungsansatze abgeleitet. Dazu
werden zundchst die moéglichen Verfahren in Form von
Modellen einzeln betrachtet und anschlieBend jedes Ver-
fahren flr sich nach definierten Kriterien bewertet. Ab-
schlieBend werden die einzelnen Verfahren in einer Ta-
belle gegentbergestellt und in Relation bewertet (Kapitel 5
und Anhang).

Im Ergebnis gibt das Papier konkrete Empfehlungen ab,
welche Verfahren nach Auffassung des ATG zu favorisie-
ren sind (Kapitel 6).

Das ATG betont hierzu jedoch, dass generell kein
spezielles Verfahren als geeignet erklart werden kann,
sondern dass ausgehend von differenzierten Anforde-
rungen konzipiert werden muss, welche Daten zur Er-
fallung der speziellen Zwecke notwendig sind, wo die-
se Daten vorliegen und auf welche Weise sie bereitge-
stellt werden kénnen.

Des weiteren appelliert das ATG mit Blick auf das ak-
tuelle Gesetzgebungsverfahren an das zustandige
Bundesministerium fiir Gesundheit und Soziale Siche-
rung, die jeweiligen Positionen zur Erreichung von Da-
tentransparenz zeitnah mit der Selbstverwaltung aus-
zutauschen und die Ergebnisse der Gesprache noch
in den aktuellen Gesetzesentwurf einflieBen zu lassen
(ebenfalls Kapitel 6).
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2 Einleitung

Die Beteiligten im Gesundheitswesen verflugen auf Grund
unterschiedlicher Rechtsnormen Uber Versorgungsdaten,
die sie nach den ihren Aufgaben entsprechenden Erfor-
dernissen unter Berilcksichtigung der geltenden daten-
schutzrechtlichen Bestimmungen verarbeiten. Dazu z&hlt
auch Datentransport, der z. T. bereits heute pseudonymi-
siert bzw. anonymisiert erfolgt.

In den vom ATG in der Vergangenheit erarbeiteten Mana-
gementpapieren zu den Themen Sicherheitsinfrastruktur,
Elektronisches Rezept, Elektronischer Arztbrief und Euro-
paische und internationale Perspektiven von Telematik im
Gesundheitswesen wurden zum einen Aspekte der
Pseudonymisierung / Anonymisierung bewusst ausge-
klammert, zum anderen eine zeit- und sektortibergreifende
Gesundheitsberichterstattung gefordert. Hinzu kommt,
dass auf europaischer Ebene eine umfassende Gesund-
heitsberichterstattung der Mitgliedsstaaten gefordert wird,
um eine Vergleichbarkeit der Systeme und ihrer Versor-
gung (Public Health) zu ermd&glichen.

Konkrete Vorgaben zur Erreichung von Datentransparenz
macht die Bundesregierung derzeit in ihrem aktuellen Ge-
setzgebungsverfahren zum Gesundheitssystemmoderni-
sierungsgesetz (GMG). Diese sind in Teilbereichen mit
den Vorstellungen des ATG zu vereinbaren, teilweise aber
auch kontrar zu ihnen.

Das Management-Papier Pseudonymisierung / Anonymi-
sierung befasst sich mit den ordnungspolitischen Aspek-
ten der Verfahren Pseudonymisierung und Anonymisie-
rung unter den mdglichen Szenarien zum Umgang mit
personenbezogenen Daten im Gesundheitswesen. Dabei
soll ein gemeinsames Verstandnis der Problemlage und
der moéglichen Lésungsanséatze bei den Beteiligten herbei-
gefuhrt, sowie eine gemeinsame Vorgehensweise erar-
beitet werden. Das ATG will keine technischen Details der
Verfahren beschreiben oder Uber den Einsatz spezieller
Verfahren bei einzelnen Datensatzen entscheiden. Es will
mogliche Strukturen aufzeigen und den dazu erforderli-
chen Handlungsbedarf beschreiben.

Mit dem vorliegenden Management-Papier sollen Emp-
fehlungen gegeben werden, wie durch technische und or-
ganisatorische MaBnahmen im Umgang mit personenbe-
zogenen Daten der Schutz der Persédnlichkeitsrechte des
Einzelnen gewahrt werden kann. Dabei sollen nicht dezi-
dierte technische Verfahren zur Pseudonymisierung bzw.
Anonymisierung beschrieben werden, sondern Ziel ist,
Richtlinien fir globale Verfahrensweisen bei der Pseu-

Szenarien zur Pseudony-

misierung und Anonymi-

sierung werden beschrie-
ben.

Der Schutz der Personlich-
keitsrechte hat Prioritat.
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donymisierung/Anonymisierung von Daten aufzuzeigen (z.
B. Zeitpunkt der Pseudonymisierung, zentrale/dezentrale
Pseudonymisierung).

3 Definitionen und Abgrenzung des Themas

3.1 Zielsetzung/Abgrenzung

Wie bereits in der Einleitung angesprochen, sieht das Ma-
nagement-Papier  "Pseudonymisierung/Anonymisierung"
seinen Anspruch nicht in der Beschreibung von Verfahren
zur Erreichung von Datentransparenz.

Das ATG ist der Auffassung, dass ausgehend von diffe-
renzierten Anforderungen konzipiert werden muss, welche
Daten zur Erflillung der speziellen Zwecke notwendig sind,
wo diese Daten vorliegen und auf welche Weise sie be-
reitgestellt werden kénnen.

3.2 Definitionen

3.2.1 Anonymisierung

§3, Abs. 6 BDSG: ,,Anonymisieren ist das Verdndern per-
sonenbezogener Daten derart, dass die Einzelangaben
Uber persénliche oder sachliche Verhéltnisse nicht mehr
oder nur mit einem unverhéltnisméaBig groBen Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten oder be-
stimmbaren natdrlichen Person zugeordnet werden kén-
nen.”

Mit Hilfe von Anonymisierungsverfahren werden perso-
nenbezogene Daten, derart veréndert, dass sie sich weder
auf eine bestimmte Person beziehen noch eine solche er-
kennen lassen (z.B. durch Weglassen oder Anderung von
personenidentifizierenden Merkmalen). Ein Wiederher-
stellen des urspringlichen Personenbezuges ist nicht
maoglich.

Anonymisierung ist z. B. erforderlich, wenn die Personeni-
dentitdten oder die Herkunft der Daten fir die zu ermit-
telnden Ergebnisse nicht relevant sind oder sein sollen.

3.2.2 Pseudonymisierung

§3, Abs. 6a BDSG: ,Pseudonymisieren ist das Ersetzen
des Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung des Be-
troffenen auszuschlie Ben oder wesentlich zu erschweren.

Keine Beschreibung
von technischen De-
tails, sondern Richtli-
nien zur Auswahl und
Anwendung geeigne-
ter Verfahren.

Keine Beschreibung
von Verfahren zur Er-
reichung von Daten-
transparenz.
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Mittels Pseudonymisierungsverfahren werden also perso-
nenbezogene Daten, durch eine Regel derart ein-
eindeutig verandert, dass sie sich weder auf eine be-
stimmte Person beziehen noch eine solche erkennen las-
sen. Durch eine inverse Rechenvorschrift oder eine Zu-
ordnungstabelle ist eine Depseudonymisierung maoglich.

Es existieren jedoch auch sogenannte "Einweg-
Pseudonymisierungsverfahren”, bei deren Anwendung ei-
ne Depseudonymisierung nahezu unmdéglich ist oder zu-
mindest deutlich erschwert wird, da es keine inverse Re-
chenvorschrift gibt.

Pseudonymisierung ist eine abgeschwéachte Form der An-
onymisierung.

Pseudonymisierung ist z. B. erforderlich, wenn ein indivi-
dueller Verlauf beobachtet werden soll, oder die Zusam-
menflhrung unterschiedlicher Daten zu einer Person er-
folgen soll, ohne dass die Personenidentitat bekannt sein
muss.

3.2.3 Datenaggregation

Unter Datenaggregation versteht man Verfahren, bei de-
nen durch Bildung von (entsprechend groBen) Gruppen
der Personenbezug einer Datenmenge entfernt wird. Ein
Wiederherstellen des urspriinglichen Personenbezuges ist
grundsatzlich nicht mdglich.

3.2.4 Datenquelle

Als Datenquelle im Sinne dieses Dokumentes werden alle
Stellen bezeichnet, die Daten in ein Verfahren einspeisen.
Dies kdnnen sowohl einzelne Leistungserbringer als auch
deren Interessenvertreter, Verbande, Dienstleister etc.
sein.

3.2.5 Vertrauensstelle

Eine Vertrauensstelle ist eine unabhangige Institution, die
zwischen Datenquelle und Datensammelstelle positioniert
werden kann. Sie hat die Aufgabe, den Datenfluss zu
pseudonymisieren, zu anonymisieren bzw. zu aggregie-
ren. Sie hat insbesondere keine Berechtigung, auf die in
der Datensammelstelle vorgehaltenen Daten zuzugreifen.

Findet ein Pseudonymisierungsverfahren mittels einer
Vertrauensstelle statt, so stellt sie im Falle einer Dep-
seudonymisierung im Einzelfall aus einem Pseudonym die
urspringliche Identitat wieder her.
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3.2.6 Datensammelstelle

Unter einer Datensammelstelle wird eine Stelle verstan-
den, die die Daten der Datenquellen, die sie ggf. tGber eine
Vertrauensstelle erhélt, zusammenfihrt und fir Auswer-
tungen zur Verflgung stellt.

3.2.7 Datenanfordernde Stelle

Unter einer datenanfordernden Stelle wird eine Stelle ver-
standen, der Daten fir eine (End-)Auswertung zur Verfu-
gung gestellt werden. Eine datenanfordernde Stelle kann
auch eine Datenquelle sein.

Anmerkung: Generell sind in jedem Modell (vgl. Anhang)
datenanfordernde Stellen vorhanden, auch wenn sie nicht
explizit benannt werden.

4 Ist-Situation

4.1 Beschreibung realer Verfahren

Im Folgenden werden zwei Verfahren beschrieben, die be-
reits heute Pseudonymisierungs- bzw. Anonymisierungs-
verfahren in konkreten Anwendungen einsetzen. Es han-
delt sich dabei um beispielhaft ausgewahlte Verfahren aus
einer Vielzahl von existierenden Anwendungen.

4.1.1 Erzeugung von Pseudonymen am Beispiel
des Deutschen Arzneimittelprifinstituts
(DAPI)

Far die apothekeneigene Statistik des DAPI sind individu-
elle Merkmale und Verhaltensweisen im Zusammenhang
mit Medikationen von groBem Interesse.

Hierzu za&hlen unter anderem die Informationen, ob spezi-
elle Medikamente durch andere ersetzt worden sind und
welche Co-Medikationen bei bestimmten Praparaten statt-
gefunden haben.

Die bendétigten Arzneimitteldaten von GKV-Patienten wer-
den von den sechs Rechenzentren, die sich zur Gesell-
schaft fir zentrales Datenmanagement und Statistik im
Gesundheitswesen (GDSG) zusammengeschlossen ha-
ben, der Werbe- und Vertriebsgesellschaft Deutscher
Apotheker mbH (WuV) verschlisselt zur Verfligung ge-
stellt.

Es werden zwei bei-
spielhaft ausgewahlite
Verfahren beschrie-
ben.
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Zuerst werden die Verordnungsdaten mit einem nur den
Mitgliedern des GDSG bekannten Schllssel, der fir alle
Rechenzentren gleich ist, mittels einer Einweg-Funktion
pseudonymisiert. AnschlieBend werden diese pseudony-
misierten Daten von den Rechenzentren direkt an die
WuV gesendet.

Im zweiten Schritt verschlisselt die WuV die zuvor er-
zeugten Pseudonyme mit einem nur ihr bekannten
SchlUssel, bevor die Daten zur weiteren Verarbeitung an
das Norddeutsche Apotheken-Rechenzentrum Bremen
(NARZ) versendet werden, das anschlieBend die Berech-
nung der Statistik durchflhrt.

Aufgrund der Doppelrolle des NARZ Bremen als pseud-
onymisierende Stelle und als erstellende Institution der
Statistik wurde dieses zweistufige Verfahren gewahlt. Es
ist mit dem Datenschutz abgestimmt.

Bedingt durch die zweistufige Prozedur ist das NARZ
Bremen nicht in der Lage, auch nicht durch einen Ver-
gleich, mit den selbst erzeugten Pseudonymen, auf die
Identitdt der Person zu schlieBen, da die vorliegenden
Pseudonyme mit einem dem NARZ Bremen nicht be-
kannten Schllssel verschliisselt wurden.

Auf der anderen Seite ist es der Werbe- und Vertriebsge-
sellschaft Deutscher Apotheker mbH ebenfalls nicht mdg-
lich, die Originaldaten zu ermitteln, da fir die Pseudony-
misierung eine nicht umkehrbare Einweg-Funktion ver-
wendet wurde.

4.1.2 GKV Arzneimittel Schnellinformation
(GAmMSi)

Die Spitzenverbande der gesetzlichen Krankenversiche-
rung haben sich darauf verstandigt, die Verordnungsdaten
zeitnah fir gemeinsame Zwecke zusammenzufihren.

Dazu stellen die Spitzenverbande die Bereitstellung der
Arzneimitteldaten ihrer Kassenart sicher. Die einzelnen
Datenstellen bereiten die Daten mit einem einheitlichen
Transformationsprogramm auf. Dabei werden die perso-
nenbezogenen Daten anonymisiert. Die so entstandenen
Datenpakete werden verschlisselt (Grundlage ist die von
der GKV eingesetzte ,Security-Schnittstelle fir das Ge-
sundheitswesen®) und mittels DFU an die Relaisstelle (In-
formationstechnische Servicestelle der GKV — ITSG) Gber-
mittelt.
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Die Relaisstelle nimmt die Anonymisierung der Absender
vor und leitet die Datenpakete an die verarbeitende Stelle
weiter. Die Relaisstelle betreibt keine Datenhaltung.

4.2 Rahmenbedingungen

Im vorliegenden Dokument wird bewusst nicht auf die
arztliche Schweigepflicht eingegangen, da das ATG davon
ausgeht, dass Pseudonymisierung und Anonymisierung
nur auf den Transport und die Bereitstellung von Daten
angewendet wird. Die Frage, ob Daten Uberhaupt fir wei-
tergehende Zwecke zur Verfigung gestellt werden darfen,
wird im vorliegenden Dokument nicht behandelt.

4.2.1 Datentransparenz

Durch die Gesundheitsreform 1993 wurde der Datenaus-
tausch mit Leistungserbringern (§§ 294 ff SGB V) gesetz-
lich normiert. Ziel war es unter anderem, fir mehr Tran-
sparenz im Vertrags- und Leistungsgeschehen im Ge-
sundheitswesen zu sorgen. Die Leistungs- und Abrech-
nungsdaten liegen derzeit personenbezogen und verteilt
bei verschiedenen Stellen des Gesundheitswesens vor.

Ubergreifende Auswertungen, fundierte Gesamtbetrach-
tungen zum Versorgungsgeschehen (beispielsweise bei
bestimmten  Krankheitsbildern, Disease-Management-
Programme), die Entwicklung des morbiditatsorientierten
Risikostrukturausgleichs oder die Abbildung der medizini-
schen Versorgung in Stadten und Regionen bzw. durch
einzelne Leistungserbringer sind derzeit nur unter gré Btem
Aufwand und nicht systematisch mdglich.

Die Verfolgung dieser Ziele erfordert aus datenschutz-
rechtlichen Griinden gesicherte Pseudonymisierungs- und
Anonymisierungsverfahren, die den Vorschriften des
BDSG entsprechen.

4.2.2 Datenschutz

Im Bereich 6ffentlicher Stellen ist die Datenerhebung, -ver-
arbeitung und -nutzung nur zulassig, wenn eine Rechts-
norm dies ausdrlcklich erlaubt/vorsieht, oder die schriftli-
che Einwilligung des Betroffenen vorliegt (§§ 4 u. 4a
BDSG). Hinzu kommt das Prinzip der Datenvermeidung
und Datensparsamkeit (§ 3a BDSG). Besondere
Schutzwirdigkeit wird u. a. personenbezogenen Daten mit
Informationen zur Gesundheit zugeschrieben (§ 3 Abs. 9
BDSG).

Datentransparenz
erfordert Pseudo-
nymisierungs-/ Ano-
nymisierungsverfah-
ren.
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Als zentraler Paragraf fir den Umgang mit personenbezo-
genen Daten im Gesundheitswesen unter dem besonde-
ren Aspekt der Aggregation und Auswertung wird vom
ATG § 3a BDSG Datenvermeidung und Datensparsamkeit
angesehen.

Gestaltung und Auswahl von Datenverarbeitungs-
systemen haben sich danach an dem Ziel auszurichten,
keine oder so wenig personenbezogene Daten wie mdg-
lich zu erheben, zu verarbeiten oder zu nutzen. Insbeson-
dere ist von den Mdglichkeiten der Anonymisierung und
Pseudonymisierung Gebrauch zu machen, soweit dies
moglich ist und der Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.

4.2.3 Gesetzgebung

Im aktuellen Gesetzgebungsverfahren zum GMG werden
bereits konkrete Vorgaben zur Erreichung von Daten-
transparenz gemacht'. So sollen die Selbstverwaltungsor-
ganisationen verpflichtet werden, entsprechende Institu-
tionen (Arbeitsgemeinschaft, Beirat, Vertrauensstelle,
Datenaufbereitungsstelle) zu griinden und zu betreiben.
Es werden bereits Festlegungen zu den anzuwendenden
Verfahren getroffen (einstufige Pseudonymisierung), wah-
rend Zweckbestimmung der Daten und Zugriffsberechti-
gungen sehr allgemein beschrieben werden bzw. erst
durch eine Arbeitsgemeinschaft formuliert werden sollen.

4.3 Bewertung

Aus den gesetzlichen Vorgaben des Bundesdatenschutz-
gesetzes (Datensparsamkeit) und dem Wunsch, Transpa-
renz zu schaffen, ergibt sich die Notwendigkeit, geeignete
Verfahren der Anonymisierung/Pseudonymisierung bzw.
Aggregation zu definieren und einzusetzen. Welche Ver-
fahren das sein kénnen, muss aus den einzelnen Analy-
seanforderungen abgeleitet werden, wie die unter 4.1.1
und 4.1.2 beschriebenen Projekte beispielhaft zeigen.

Die vom Gesetzgeber im GMG-Entwurf formulierte Vorge-
hensweise, zunachst die organisatorische Struktur aufzu-
bauen, die einzusetzenden Verfahren festzulegen und erst

Datenvermeidung und
Datensparsamkeit sind
zentrale Paragrafen fiir
den Umgang mit perso-
nenbezogenen Daten.

Die Auswahl der Verfah-
ren ist abhangig vom
Auswertungszweck.

GMG-Vorgaben zur Da-
tentransparenz miissen
sich auf Zielvorgaben

anschlieBend durch eine Arbeitsgemeinschaft Verwen- beschrianken.
dungszwecke und notwendiges Datenmaterial erarbeiten

zu lassen, kann vom ATG nicht bestéatigt werden.

' Referenziert wird der GMG-Entwurf vom 02.06.2003, siehe dort §303a-f
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Des weiteren wird seitens des ATG die zweckunabhangi-
ge Vorgabe eines einzigen Pseudonymisierungsverfah-
rens datenschutzrechtlich kritisch gesehen. Anonymisie-
rungsverfahren oder mehrstufige Pseudonymisierungs-
verfahren werden im GMG nicht erwahnt.

5 Loésungsansatze und Bewertung

5.1 Einleitung

Das ATG vertritt die Auffassung, dass die heute verfligba-
ren technischen Verfahren zur Erzeugung von Pseudony-
men und Anonymen grundsatzlich sicher sind. Die ver-
schiedenen organisatorischen Verfahren der Pseudonymi-
sierung/Anonymisierung lassen sich modellhaft als Daten-
flussdiagramme in ihrem grundsatzlichen Aufbau be-
schreiben.

Far die Entwicklung der Modellsystematik gelten folgende
Pramissen:

- Es wird bewusst keine Aussage Uber einzelne Felder
gemacht, die im Rahmen der Erhebung, der Verar-
beitung und der Nutzung personenbezogener Daten
zu anonymisieren/pseudonymisieren sind. Dies ist
abhangig vom Erflllungszweck der Daten und wird in
der Verantwortlichkeit der dazu von den Beteiligten
zu schlieBenden Vereinbarung gesehen.

- FUr die Entscheidung, ob Pseudonymisierungs- oder
Anonymisierungsverfahren anzuwenden sind, geht
das ATG davon aus, dass sich alle Uberlegungen zur
Datenspeicherung in zentrale und dezentrale Daten-
haltung unterscheiden lassen. Diese wiederum las-
sen sich weiter untergliedern in verschiedene Vari-
anten einstufiger oder zweistufiger Pseudonymisie-
rung bzw. Anonymisierung.

- Auch die Wahl des Pseudonymisierungsverfahrens
ist abhangig vom Zweck der Datenauswertung. So
muss z. B. bei Langzeitbeobachtungen trotz Veran-
derung von personenidentifizierenden Daten (z. B.
Kassenwechsel, Namensanderung) sichergestellt
sein, dass fur die betrachtete Person weiterhin das-
selbe Pseudonym erzeugt wird. AuBerdem ist bei der
Wahl des Verfahrens zu bewerten, ob die Notwen-
digkeit der Depseudonymisierung im Einzelfall be-

Beschreibung organisa-
torischer Verfahren.
Vorhandene technische
Verfahren werden als
sicher vorausgesetzt.

Pramissen:

Auswahl und Ausgestal-
tung der Verfahren sind
abhangig vom Erfiil-
lungszweck bzw. vom
Zweck der Datenauswer-
tung.
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steht (falls nicht, sind Einweg-Pseudonymisierungs-
verfahren zu bevorzugen).

Die ausfiihrliche Darstellung und Erlauterung, sowie Be-
wertungskriterien der einzelnen Modelle findet sich im An-
hang. Im Anschluss an die Einzelbetrachtung der unter-
suchten Modelle sind diese in einer zusammenfassenden
Bewertungsmatrix gegentbergestellt.

5.2 Korrumpierung der Verfahren

5.2.1 Pseudonymisierung
5.2.1.1 Wahrscheinlichkeit einer Korrumpierung

Grundsatzlich ist die Korrumpierung von Einweg-
Pseudonymisierungsverfahren wesentlich aufwandiger
und damit weniger wahrscheinlich, da zur Herstellung ei-
nes Personenbezuges nicht nur das "Geheimnis" (Algo-
rithmus, Schlissel, Zuordnungstabelle) bekannt sein
muss, sondern auBerdem samtliche der Pseudonymisie-
rung zugrunde liegenden Personendaten von allen in die
Auswertung einbezogenen Personen.

Die Wahrscheinlichkeit einer Korrumpierung ist aber auch
abhangig von der Anzahl der pseudonymisierenden Stel-
len. Erfolgt die Pseudonymisierung an einer zentralen
Stelle, so ist die Korrumpierung weniger wahrscheinlich,
als bei einer Pseudonymisierung an mehreren Stellen. Je
mehr Stellen in Kenntnis desselben Algorithmus und
Schlissels sind, um so angreifbarer wird das Verfahren.

Die Wahrscheinlichkeit einer Korrumpierung sinkt, wenn
zweistufige Pseudonymisierungsverfahren zum Einsatz
kommen. Dariber hinausgehende Pseudonymisierungs-
stufen sind organisatorisch und wirtschaftlich im Verhaltnis
zum Nutzen nur mit unverhaltnismaBig hohem Aufwand
realisierbar und verringern die Wahrscheinlichkeit der Kor-
rumpierung aus Sicht des ATG nicht wesentlich.

Eine zusatzliche Md&glichkeit, Rickschlisse auf Persone-
nidentitadten zu erschweren, ware die Einfiihrung von sog.
Session-Keys (d.h. Einmal-Schlissel) bei der Abfrage von
Daten.

Die Gefahr der Depseudonymisierung aufgrund von Al-
leinstellungsmerkmalen einzelner Personen ist grundsétz-
lich unabhangig von der Anzahl der eingezogenen Pseud-
onymisierungsstufen oder der Verwendung von Session-
Keys.

Einweg-
Pseudonymisierungsver-
fahren sind schwerer zu
korrumpieren.

Zentrale sowie zweistufige
Pseudonymisierungsver-
fahren verringern die Kor-
rumpierungswahrschein-
lichkeit; hoherstufige Ver-
fahren rechtfertigen die
entstehenden Kosten je-
doch nicht.
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5.2.1.2 Folgen der Korrumpierung

Bei Korrumpierung eines Pseudonymisierungsschlissels
mussen sich alle Stellen, die diesen Schllissel angewen-
det haben, auf einen neuen Schllissel einigen. Alle
Pseudonyme, die bisher mit dem korrumpierten Schlissel
generiert wurden, sind damit als solche unbrauchbar. Die
zugehérigen Daten sind aus datenschutzrechtlichen
Grunden zu léschen, weil ein direkter Personenbezug her-
stellbar sein kann. Dies bedeutet bei zentraler Datenhal-
tung, dass alle bisherigen Daten mit neuen Pseudonymen
wieder geliefert werden missen. Sollte die Pseudonymi-
sierung an einer zentralen Stelle erfolgen, so kann — so-
fern kein Einweg-Pseudonymisierungsverfahren benutzt
wurde — bei Korrumpierung der Pseudonyme die zentrale
Stelle diese in neue Pseudonyme Uberfihren, ohne den
gesamten Datenbestand I6schen zu missen.

5.2.2 Anonymisierung

Die Anonymisierungsverfahren werden hier nicht be-
trachtet, da eine Korrumpierung geman Definition (BDSG)
nicht moéglich ist (Vergl. 3.2.1). Zwar mag in Einzelfallen
aufgrund von Alleinstellungsmerkmalen eine ldentitat her-
stellbar sein, das Verfahren insgesamt bleibt hiervon je-
doch unberihrt.

5.3 Bewertung / Fazit

Grundsatzlich lassen sich folgende Aussagen treffen:

e Die Auswahl des Verfahrens ist abhangig vom
Auswertungsinteresse.

e Anonymisierung ist sicherer als Pseudonymisie-
rung.

e Unter den Pseudonymisierungsverfahren sind Ein-
weg-Pseudonymisierungsverfahren aufgrund der
geringeren Korrumpierungsgefahr zu bevorzugen,
sofern keine Notwendigkeit zur Depseudonymisie-
rung besteht.

Bezlglich der Sicherheit, des organisatorischen und des
administrativen Aufwandes trifft das ATG folgende Aussa-
gen zur Bewertung:

Sicherheit:

e Eine Anonymisierung/Pseudonymisierung sollte so
frih wie moglich durchgefihrt werden, bei Anony-
misierung idealerweise an der Datenquelle.

Eine Korrumpierung erfor-
dert die L6schung gesam-
melter pseudonymisierter
Daten und erfordert die
Generierung eines neuen
Pseudonymisierungs-
schlissels.

Eine Korrumpierung von
Anonymisierungsverfahren
ist grundsatzlich nicht
maoglich.

Die Auswahl des Verfah-
rens ist abhangig vom
Auswertungsinteresse.

Anonymisierung ist si-
cherer als Pseudonymi-
sierung; wenn Pseud-
onymisierung, dann
Einweg-Pseudonyme
bevorzugen.

Anonymisierung idealer-
weise an der Datenquelle.
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Eine Anonymisierung/Pseudonymisierung auBer-
halb der Datenquelle sollte durch eine Vertrauens-
stelle vorgenommen werden.

Durch Kenntnis der Datenquelle sollte kein Ruick-
schluss auf Personendaten mdglich sein (z. B. bei
geringem Datenvolumen einer bestimmten Daten-
quelle).

Mehrstufige Verfahren sind sicherer als einstufige
Verfahren.

Verfahren mit zentraler Pseudonymisierung sind si-
cherer als solche mit dezentraler Pseudonymisie-
rung. (Bei dezentraler Pseudonymisierung steigt die
Gefahr, dass der Schlissel bekannt wird mit der
Anzahl der pseudonymisierenden Stellen.)

Verfahren mit dezentraler Anonymisierung sind si-
cherer als solche mit zentraler Anonymisierung.

Organisatorischer Aufwand:

Der organisatorische Aufwand steigt mit dem Auf-
bau neuer Organisationen (Vertrauensstellen).

Die Implementierung einer Online-Abfragefahigkeit
von einheitlich bereitzustellenden Daten bei zahl-
reichen Datenquellen verursacht erheblichen Auf-
wand.

Administrativer Aufwand

Der Betrieb von zusatzlichen Organisationen (Ver-
trauensstellen) verursacht einen zusétzlichen ad-
ministrativen Aufwand

Je mehr Stellen Pseudonymisieren/Anonymisieren
desto héher ist der administrative Aufwand.

Die Online-Abfrage von einheitlich bereitgestellten
Daten bei zahlreichen Datenquellen verursacht
administrativen Aufwand.

Pseudonymisierung au-
Berhalb der Datenquelle
nur durch Vertrauensstelle.
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6 Anhang: Modelle der Pseudonymisierung /
Anonymisierung

In diesem Anhang soll der Entscheidungsprozess des
ATG bei der Bewertung der beschriebenen Pseudonymi-
sierungs- bzw. Anonymisierungsverfahren transparent
gemacht werden, daher sind diese Verfahren bewusst in
den Anhang aufgenommen worden. Die diskutierten Ver-
fahren werden anhand von "Datenflussplanen” dargestellt,
auBerdem wurde eine Beurteilung und Gewichtung zuein-
ander hinsichtlich der Sicherheit und des organisatori-
schen bzw. administrativen Aufwands vorgenommen,
auch wenn diese Modelle vom ATG nicht empfohlen wer-
den. Hierbei erhebt das ATG keinen Anspruch auf Voll-
standigkeit.

Zusatzlich zur Unterscheidung der grundlegenden Metho-
de zur Unkenntlichmachung von personenbezogenen
Daten wurde bei den Modellen eine Unterscheidung nach
zentraler und dezentraler Datenhaltung getroffen.

Beim Modell der zentralen Speicherung werden alle Daten
des Gesundheitswesens, die fir Analysezwecke verfligbar
gemacht werden sollen, von den Beteiligten an ein zen-
trales System Ubermittelt. Hier stehen diese Daten dann
gesammelt in vollstandiger Form zur Verfigung. Hierbei
wird auch dann von zentraler Datenhaltung gesprochen,
wenn die Daten zwar physikalisch und/oder raumlich ver-
teilt, aber unter der Hoheit nur einer Institution gespeichert
werden.

Bei einem dezentralen Modell verbleiben die Daten bei
den jeweiligen Beteiligten des Verfahrens, es wird jedoch
eine Mdglichkeit geschaffen, die Daten unter Berlcksichti-
gung von Zugriffsrechten abzurufen. Dies setzt ggf. geeig-
nete Schnittstellenlogiken voraus.

Fir die Entscheidung ob Pseudonymisierungs- oder An-
onymisierungsverfahren anzuwenden sind, geht das ATG
davon aus, dass sich alle Uberlegungen zur Datenspei-
cherung in zentrale und dezentrale Datenhaltung unter-
scheiden lassen. Diese wiederum lassen sich weiter un-
tergliedern in verschiedene Varianten einstufiger oder
zweistufiger Pseudonymisierung bzw. Anonymisierung.
Zur Erleichterung der Orientierung im Text soll die nach-
folgende Grafik dienen.

Die Modelle setzen voraus, dass Inhalt und Umfang der
bereitgestellten Daten vorher vereinbart oder gesetzlich
vorgeschrieben wurden. Dabei missen die Belange der
Auswertungsziele gegeniber den datenschutzrechtlichen

Kennzeichen der zentra-
len Speicherung ist die
Ubermittlung aller Daten
an eine zentrale Sammel-
stelle.

Bei dezentraler Speiche-
rung werden die Daten zum
Zeitpunkt der Auswertung
von den beteiligten Stellen
abgerufen.

Im vorliegenden Papier
werden zentrale und de-
zentrale Datenhaltung
sowie ein— und zweistufi-
ge Verfahren unterschie-
den.
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Belangen abgewogen worden sein, da Uber Alleinstel-
lungsmerkmale eine Identifizierung einer Person dennoch
moglich ist.

So kénnte etwa bei einer Anonymisierung allein der Versi-
chertennummer Gber Alleinstellungsmerkmale wie Ge-
schlecht, KoérpergréBe, Wohnort, Blutgruppe etc. der Ver-
sicherte immer noch identifiziert werden.

Sofern im Falle von Pseudonymisierung eine Depseu-
donymisierung im Einzelfall bewusst ausgeschlossen wer-
den kann, sind aufgrund der geringeren Korrumpierungs-
gefahr als technische Verfahren  Einweg-Pseu-
donymisierungsverfahren anzuwenden. Die der Verfah-
rensanalyse zugrunde liegende Modellsystematik andert
sich dadurch nicht, da die dargestellten Datenflussplane
hiervon nicht beinflusst werden.

Bei der Ubermittlung der Daten ist das unberechtigte Le-
sen, Verandern oder Ldschen der Daten zu verhindern
(Transportsicherung, z. B. mit Hilfe einer Public Key Infra-
struktur). Die Transportsicherung wird vorausgesetzt und
nicht gesondert gekennzeichnet.

Bei den Modellen, bei denen zusatzlich eine Vertrauens-
stelle vorgesehen ist, wird eine erweiterte Sicherung vor-
gesehen. Dabei werden die Nutzdaten zunachst ver-
schlisselt und dann transportgesichert an die nachgeord-
nete Stelle weitergeleitet. Die Entschlisselung der Nutz-
daten kann nicht von zwischengelagerten Stellen vorge-
nommen werden. Damit wird erreicht, dass eine Vertrau-
ensstelle zu keiner Zeit Einblick in die Nutzdaten erhalt.

Die erweiterte Sicherung wird in den Grafiken "verschlis-
selte Daten" genannt.

Alle gezeigten Modelle
gehen von einer geeigne-
ten und nicht explizit er-
wahnten Transportsiche-
rung der Daten aus.
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4 N

Pseudonymisierung

zentrale
Datenhaltung

dezentrale
Datenhaltung

einstufig zweistufig einstufig zweistufig
Modell |[ Modell | [ Modell Modell | [ Modell | [ Modell Modell Modell | [ Modell
P1 P2 P3 P4 P5 P6 P7 P8 P9

Anonymisierung

zentrale
Datenhaltung

zweistufig

dezentrale
Datenhaltung

einstufig

einstufig

zweistufig

Modell Modell Modell Modell Modell
A2 A3 A4 A5 A6

Abbildung 1 Modellsystematik der Pseudonymisierung
/ Anonymisierung

Am Schluss eines jeden Modells erfolgt eine Bewertung
nach verschiedenen Kriterien:

e Sicherheit
Zur Bewertung werden hier die Aspekte ,Verfah-
ren“, ,Korrumpierbarkeit* und ,Stufigkeit* (s. u.)
herangezogen. Sichere Verfahren werden positiv
bewertet, unsichere Verfahren negativ.

e Aufwand
Hierin gehen sowohl die Aspekte des organisatori-
schen als auch solche des administrativen unter

Die einzelnen Verfahren
werden bzgl. ihrer Si-
cherheit, des organisa-
torischen und des ad-
ministrativen Aufwan-
des bewertet.
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Berlcksichtigung des jeweiligen finanziellen Auf-
wandes ein.

e Organisatorisch / Verfahrensaufbau

Hier werden Aufbau und Struktur des Verfah-
rens bewertet. Aspekte der Systemarchitektur
finden in diesem Punkt Berlcksichtigung. Ein
einfaches Verfahren wird sehr positiv bewertet,
wahrend ein vielschichtiges Verfahren eine eher
negative Bewertung erfahrt.

e Administrativ / Betrieb des Verfahrens

Ein Verfahren, welches einfach zu betreiben ist,
wird positiv bewertet, ein Verfahren, welches mit
hohem Aufwand zu betreiben ist, wird negativ
bewertet.

AnschlieBend wird die obige Bewertung jeweils mit fol-
genden Symbolen klassifiziert:

. ©O sehr positiv

J positiv
indifferent

negativ

®» ® 0O 6

® sehr negativ

Zur einpradgsamen Darstellung wird zu jedem Modell eine
.Bewertungszeile“ wie folgt dargestellt (hier als Beispiel):

Aufwand
Modell | sicherheit Organisatorisch | Administrativ

Xy | ©© © ®

In Abschnitt 6.6 erfolgt schlieBlich eine Gesamtlbersicht in
Form einer Matrix, in der die Modelle gegeneinander be-
wertet werden.
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6.1 Pseudonymisierung bei zentraler Datenhaltung

In einem solchen Modell gibt es die Méglichkeit eines ein- Die Anzahl der durch ver-
stufigen oder zweistufigen Pseudonymisierungsprozesses. schiedene Stellen durch-
Wird auf dem Weg von den Datenquellen zur zentralen gefiihrten Pseudonymi-
Datensammelstelle nur einmal pseudonymisiert, so spricht sierungsprozesse ergibt
man von einem einstufigen Pseudonymisierungsprozess. die Stufigkeit des Verfah-
In allen anderen Fallen spricht man von zweistufigen rens.

Pseudonymisierungsprozessen. Die Einteilung in ein- oder
zweistufige Verfahren héngt von der Anzahl der Pseud-
onymisierungsschritte durch verschiedene Stellen ab,
nicht von der Gesamtzahl der beteiligten Stellen. Mehrma-
lige Pseudonymisierung an einer Stelle wird als eine Stufe
gewertet, da hierdurch keine héhere Sicherheit erzielt
wird.

6.1.1 Einstufige Modelle

6.1.1.1 Modell P1 - Die Datenquellen pseudonymisieren

G
Bei den Datenquellen wird flr jede reale Person ein ein- Das einstufige Modell
deutiges Pseudonym anhand einheitlicher Personenkrite- "Datenquellen pseud-
rien erzeugt und zusammen mit den unverschlisselten onymisieren" ist fiir
Nutzdaten an die Datensammelstelle Ubermittelt. Alle Da- die Praxis ungeeignet.

tenquellen verwenden das selbe Pseudonymisierungs-
verfahren und denselben Schllissel.

Unter diesen Voraussetzungen ist die Datenzusammen-
fihrung bei der Datensammelstelle gewahrleistet, ohne
dass der Bezug zu den Individualdaten hergestellt werden
kann. Jedoch kénnen einzelne Datenquellen durch Aus-
wertung der zusammengefiuhrten Daten auf die personen-
bezogenen Inhalte schlieBen, da das Pseudonymisie-
rungsverfahren bekannt ist. Damit kann das Verfahren vor
diesem Hintergrund schon als korrumpiert angesehen
werden.
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Datenquelle 1 Datenquelle n

D1 Daten (1) IDn Daten (n)

v v v v

Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

Datensammelstelle

A A A 4

Pseudo ID 1 Daten (1) - Pseudo ID n Daten (n)

Abbildung 2 Modell P1 — Datenquelle pseudonymisiert

Bewertung:
¢ Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-

halb der Datenquelle bekannt.

- Die Datensammelstelle erhalt keine
personenbezogenen Daten.

Nachteil: - Der Datensammelstelle ist die Daten-
quelle bekannt (evtl. Rlckschlisse auf
Personendaten mdglich).

- Nur einstufiges Verfahren.

- Alle Datenquellen pseudonymisieren
mit identischem Schliissel (Gefahr des
Bekanntwerdens des Schliissels).

e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zuséatzlichen Organi-
sation.

- Keine Online-Fahigkeit und einheitliche
Datenbereitstellung durch die Daten-
quelle erforderlich.
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e Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss.

- Kein Online-Zugang und keine standige
Datenbereithaltung durch die Daten-
quelle notwendig.

Nachteil: - Viele  Stellen (alle Datenquellen)
pseudonymisieren.

Aufwand

Modell | sicherheit Organisatorisch| Administrativ

P1 O6 ©O ©

6.1.1.2 Modell P2 — Die Datensammelstelle pseud-
onymisiert

G

Die Datenquellen Ubermitteln die Nutzdaten zusammen
mit den einheitlichen Personenkriterien an die Datensam-
melstelle. Die Nutzdaten liegen in der Datensammelstelle
unverschlisselt vor. Bei der Datensammelstelle wird fur
jede reale Person ein eindeutiges Pseudonym anhand der
einheitlichen Personenkriterien erzeugt.

Unter diesen Voraussetzungen ist die Datenzusammen-
fuhrung bei der Datensammelstelle gewahrleistet. Den
einzelnen Datenquellen ist bei diesem Verfahren ein
Ruckschluss auf die personenbezogenen Inhalte nicht
moglich.

Die Datensammelstelle verfligt damit Uber alle personen-
bezogenen Klartextdaten aller Datenquellen.

Die Sicherheit des Mo-
dells ist nicht ausrei-
chend, da die Daten-
sammelstelle Kenntnis
uber die personenbe-
zogenen Daten hat.
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Datenquelle 1 Datenquelle n

ID1 Daten (1) I IDn Daten (n)

_ _ ] ]

Datensammelstelle

ID 1 Daten (1) IDn Daten (n)

v v v v

Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

=0

Abbildung 3 Modell P2 — Die Datensammelstelle
pseudonymisiert

Bewertung:
e Sicherheit

Nachteil: - Die Personendaten sind aufBerhalb
der Datenquellen bekannt.

- Die Datensammelstelle erhalt die per-
sonenbezogenen Daten.

- Der Datensammelstelle sind die Da-
tenquellen bekannt.

e Aufwand
¢ Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zusatzlichen Organi-
sation.

- Keine Online-Fahigkeit und einheitliche
Datenbereitstellung durch die Daten-
quellen erforderlich.

o Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss.
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- Zentrale Pseudonymisierung

- Kein Online-Zugang und keine standige
Datenbereithaltung durch die Daten-
quellen notwendig.

Aufwand

Modell | sicherheit Organisatorisch | Administrativ

P2 | ®® ©O ©O

6.1.1.3 Modell P3 - Eine Vertrauensstelle pseudony-
misiert

G

Die Datenquellen Ubermitteln die verschlisselten Nutzda-
ten zusammen mit den unverschlisselten einheitlichen
Personenkriterien an eine unabhangige Vertrauensstelle.
Die Vertrauensstelle erzeugt aus eindeutigen Personen-
kriterien flr jede reale Person ein eindeutiges Pseudonym,
welches zusammen mit den verschlisselten Nutzdaten an
die Datensammelstelle weitergeleitet wird

In der Datensammelstelle werden die Nutzdaten zu den
Pseudonymen entschlisselt, zusammengefihrt und damit
auswertbar gemacht. Unter diesen Voraussetzungen ist
die Datenzusammenfihrung bei der Datensammelstelle
gewabhrleistet, ohne dass der Bezug zu den Individualda-
ten hergestellt werden kann. Auch die einzelnen Daten-
quellen sind nicht in der Lage auf die personenbezogenen
Inhalte zu schlieBen. Nur die Vertrauensstelle kann eine
Depseudonymisierung durchfihren.

Durch Einschaltung ei-
ner Vertrauensstelle ist
in diesem Modell zwar
grundsatzlich ein geeig-
neter Schutz der Perso-
nendaten méglich, je-
doch sind personenbe-
zogene Daten auBerhalb
der Datenquelle be-
kannt.
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Datenquelle 1 Datenquelle n
ID1 Daten (1) IDn Daten (n)
verschliisselte verschliisselte
ID 1 Daten (1 IDn Daten (n)
|- ] 1 1
Vertrauensstelle
A A 4 v
verschlisselte verschliisselte
D1 Daten (1) IDn Daten (n)
verschliisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
Datensammelstelle
A A 4 v
verschlisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

Abbildung 4 Modell P3 — Eine Vertrauensstelle pseud-

onymisiert

Bewertung:
e Sicherheit
Vorteil: -

Die Datensammelstelle erhalt keine

personenbezogenen Daten.

Der Datensammelstelle sind die Daten-
quellen nicht bekannt
schlisse auf Personendaten méglich).

Zentrale Pseudonymisierung durch eine
Vertrauensstelle (Schlissel nur an ei-

ner Stelle bekannt)

(keine Ruck-

Die Vertrauensstelle er-
halt vom Dateninhalt kei-
ne Kenntnis.
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Nachteil: - Die Personendaten sind auBerhalb der
Datenquelle bekannt.

- Nur einstufiges Verfahren.
e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Keine Online-Fahigkeit und einheitliche
Datenbereitstellung durch die Daten-
quelle erforderlich.

Nachteil: - Aufbau einer zuséatzlichen Organisation.

o Administrativ / Betrieb des Verfahrens
Vorteil: - Zentrale Pseudonymisierung.

- Kein Online-Zugang und keine standi-
ge Datenbereithaltung durch die Da-
tenquelle notwendig.

Nachteil: - Zweistufiger Datenfluss

Aufwand
Modell | sicherheit Organisatorisch | Administrativ

P3 © © ©

6.1.2 Zweistufige Modelle

Nachfolgend wird davon ausgegangen, dass pro Stelle nur
ein Pseudonymisierungsprozess durchlaufen wird, da eine
zweistufige Pseudonymisierung innerhalb einer Stelle kei-
ne Anderung in der Bewertung bedeutet.

6.1.2.1 Modell P4 - Zweistufiger Pseudonymisie-
rungsprozess ohne Vertrauensstelle

G

Bei den Datenquellen wird fir jede reale Person ein ein-
deutiges Pseudonym anhand einheitlicher Personenkrite-
rien erzeugt und zusammen mit den unverschlisselten

Der zweistufige Pseu-
donymisierungsprozess
ohne Vertrauensstelle ist
bzgl. der Sicherheit an-
greifbar.
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Nutzdaten an die Datensammelstelle Ubermittelt. Alle Da-
tenquellen verwenden dasselbe Pseudonymisierungsver-
fahren.

Die Datensammelstelle pseudonymisiert die Pseudonyme
und flhrt die Nutzdaten zusammen. Weder die Daten-
sammelstelle noch die Datenquellen kénnen jeweils flr
sich die zweistufige Pseudonymisierung aufheben, da das
jeweils andere Pseudonymisierungsverfahren nicht be-
kannt ist (vgl. auch das im Abschnitt 4.1.1 beschriebene
DAPI-Verfahren).

Datenquelle 1 Datenquelle n

ID1

Daten (1)

v

Pseudo ID 1

Daten (1)

IDn

Daten (n)

v

Pseudo ID n

Daten (n)

l

l Datensammelstelle l

Pseudo ID 1

Daten (1)

i

v

v

Pseudo ID n

Daten (n)

Pseudo ID 11

Daten (1)

v

v

Pseudo ID n1

Daten (n)

=0

Abbildung 5 Modell P4 — Zweistufige Pseudonymisie-
rung ohne Vertrauensstelle

Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.

- Die Datensammelstelle erhalt keine
personenbezogenen Daten.

- Zweistufiges Verfahren
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Nachteil: - Der Datensammelstelle ist die Daten-
quelle bekannt (evil. Rickschlisse auf
Personendaten méglich).

- Alle Datenquellen pseudonymisieren
mit identischem Schllissel (Gefahr des
Bekanntwerdens des Schliissels).

e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zusétzlichen Organi-
sation.

- Keine Online-Fahigkeit und einheitliche
Datenbereitstellung durch die Daten-
quelle erforderlich).

e Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss.

- Kein Online-Zugang und keine standige
Datenbereithaltung durch die Daten-
quelle notwendig.

Nachteil: - Viele  Stellen (alle  Datenquellen)
pseudonymisieren.

Aufwand
Modell | sicherheit Organisatorisch | Administrativ

P4 © ©O ©

Bei Verwendung von Einweg-Pseudonymisierungs-
verfahren siehe Ausfiihrungen unter Kapitel 6.6.1
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6.1.2.2 Modell P5 - Zweistufiger Pseudonymisie-
rungsprozess mit einer Vertrauensstelle

G

a) Pseudonymisierung durch Datenquelle und Ver-
trauensstelle

Bei den Datenquellen wird flr jede reale Person ein ein-
deutiges Pseudonym anhand einheitlicher Personenkrite-
rien erzeugt und zusammen mit den verschllisselten
Nutzdaten an die Vertrauensstelle Ubermittelt. Die Ver-
trauensstelle erzeugt ein weiteres eindeutiges Pseud-
onym, welches zusammen mit den verschlisselten Nutz-
daten an die Datensammelstelle weitergeleitet wird. Dort
werden die Nutzdaten entschlisselt, und anhand der neu-
en Pseudonyme zusammengefihrt und damit auswertbar
gemacht.

Damit entspricht dieses Modell in seinen Konsequenzen
Modell P4

P5a stellt ein sicheres
Modell mit héherem or-
ganisatorischen und ad-
ministrativen Aufwand
dar.
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Datenquelle 1 Datenquelle n
D1 Daten (1) IDn Daten (n)
verschliisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
|- [ - 1 |
Vertrauensstelle
v A v v
verschlisselte verschlisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
verschliisselte verschlisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Datensammelstelle
v A v v
verschlisselte verschlisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)

o

Abbildung 6

Bewertung:
e Sicherheit
Vorteil:

Modell P5a — Zweistufige Pseudonymisie-
rung mit einer Vertrauensstelle (Pseud-
onymisierung durch Datenquelle und Ver-

trauensstelle)

Die Personendaten sind nicht auBer-

halb der Datenquelle bekannt.

- Die Datensammelstelle erhilt keine

personenbezogenen Daten.

- Der Datensammelstelle ist die Daten-
quelle nicht bekannt (Keine Ruck-
schlisse auf Personendaten mdglich).

- Zweistufiges Verfahren

Die Vertrauensstelle er-
halt vom Dateninhalt kei-
ne Kenntnis.
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Nachteil: - Alle Datenquellen pseudonymisieren
mit identischem Schllissel (Gefahr des
Bekanntwerdens des Schliissels).

e Aufwand
e Organisatorisch / Verfahrensaufbau
Vorteil: - Keine Online-Fahigkeit und einheitli-

che Datenbereitstellung durch die
Datenquellen erforderlich.

Nachteil: - Aufbau einer zusatzlichen Organisation.

e Administrativ / Betrieb des Verfahrens

Vorteil: - Kein Online-Zugang und keine standi-
ge Datenbereithaltung durch die Da-
tenquellen notwendig.

Nachteil: - Zweistufiger Datenfluss

- Viele Stellen (alle Datenquellen)
pseudonymisieren.

Aufwand

Modell | sicherheit Organisatorisch| Administrativ

P5a © © ®

Bei Verwendung von Einweg-Pseudonymisierungs-
verfahren siehe Ausflihrungen unter Kapitel 6.6.1

b) Pseudonymisierung durch Vertrauensstelle und Da-
tensammelstelle

Die Datenquellen Ubermitteln die verschlisselten Nutzda-
ten zusammen mit den unverschlisselten einheitlichen
Personenkriterien an eine unabhangige Vertrauensstelle.
Die Vertrauensstelle erzeugt aus den eindeutigen Perso-
nenkriterien flr jede reale Person ein eindeutiges Pseud-
onym, welches zusammen mit den verschlisselten Nutz-
daten an die Datensammelstelle weitergeleitet wird. Diese
pseudonymisiert die Pseudonyme erneut, entschlisselt
die Nutzdaten, flhrt sie zusammen und macht sie damit
auswertbar.

Bei diesem Verfahren bestehen im Falle einer Depseud-
onymisierung zwei definierte Ansprechpartner. Die Ver-
trauensstelle verflgt Gber alle personenidentifizierenden

P5b ist eine sichere Mo-
dellvariante mit dem
Nachteil, dass die Ver-
trauensstelle Kenntnis
der Personendaten hat.
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Daten aller Datenquellen. Die Nutzdaten liegen der Ver-
trauensstelle in verschlisselter Form vor.

Datenquelle 1 Datenquelle n
D1 Daten (1) IDn Daten (n)
verschliisselte verschliisselte
ID1 Daten (1) Dn Daten (n)
|- |- 1 1
Vertrauensstelle
A v 4 v
verschlisselte verschliisselte
D 1 Daten (1) IDn Daten (n)
verschlisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten ()
Datensammelstelle
Y
verschliisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)

=0

Abbildung 7 Modell P5b — Zweistufige Pseudonymisie-
rung mit einer Vertrauensstelle (Pseud-
onymisierung durch Vertrauensstelle und
Datensammelstelle)

Bewertung:
e Sicherheit
Vorteil: - Datensammelstelle erhélt keine per-

sonenbezogenen Daten.

Die Vertrauensstelle er-
halt vom Dateninhalt kei-
ne Kenntnis.
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- Der Datensammelstelle ist die Daten-
quelle nicht bekannt (keine Ruck-
schlisse auf Personendaten maglich).

- Zweistufiges Verfahren

- Die Pseudonymisierung erfolgt zentral
durch zwei Vertrauensstellen (geringe
Gefahr, dass Schliissel bekannt wird).

Nachteil: - Personendaten sind auBerhalb der
Datenquellen bekannt.
e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Keine Online-Fahigkeit und einheitli-
che Datenbereitstellung durch die
Datenquellen erforderlich.

Nachteil: - Aufbau einer zusatzlichen Organisa-
tionen

e Administrativ / Betrieb des Verfahrens
Vorteil: - Zentrale Pseudonymisierung

- Kein Online-Zugang und keine standi-
ge Datenbereithaltung durch die Da-
tenquellen notwendig.

Nachteil: - Zweistufiger Datenfluss.

Aufwand
Modell | sicherheit Organisatorisch | Administrativ

P5b © © ©

Siehe auch Ausfiihrungen unter Kapitel 7.6.1.

6.1.2.3 Modell P6 — Zweistufiger Pseudonymisierungsprozess mit zwei Ver-
trauensstellen

G
Eine sichere Modellvari-
ante mit hoherem Auf-
wand und dem Nachteil,
dass eine Vertrauens-
Die Datenquellen Ubermitteln die verschlisselten Nutzda- stelle Kenntnis der Per-
ten zusammen mit den unverschliisselten einheitlichen sonendaten hat.

Personenkriterien an eine unabhéangige Vertrauensstelle.
Die Vertrauensstelle erzeugt aus den eindeutigen Perso-
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nenkriterien flr jede reale Person ein eindeutiges Pseud-
onym, welches zusammen mit den verschlisselten Nutz-
daten an eine zweite Pseudonymisierungsstelle weiterge-
leitet wird. Diese pseudonymisiert die Pseudonyme erneut
und leitet die Daten an die Datensammelstelle weiter. Die-
se entschlUsselt die Nutzdaten, flhrt sie zusammen und

macht sie damit auswertbar.

Datenquelle 1 Datenquelle n
ID 1 Daten (1) IDn Daten (n)
verschliisselte verschliisselte
D1 Daten (1) D n Daten (n)
Vertrauensstelle 1
v v v v
verschlisselte verschliisselte
D1 Daten (1) Dn Daten (n)
verschlisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
Vertrauensstelle 2
v v v v
verschlisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
verschlisselte verschliisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Datensammelstelle
v v v v
verschlisselte verschliisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)

Abbildung 8 Modell P6 — Zweistufige Pseudonymisie-

rung mit zwei Vertrauensstellen

Die Vertrauensstelle
erhalt vom Datenin-
halt keine Kenntnis.

Eine Depseudonymisie-
rung ist nur unter Ein-
schaltung beider Ver-
trauensstellen méglich
(vier-Augen-Prinzip).
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Bewertung:
e Sicherheit
Vorteil: - Die Datensammelstelle erhalt keine

personenbezogenen Daten.

- Der Datensammelstelle sind die Da-
tenquellen nicht bekannt (keine Ruick-
schlisse auf Personendaten mdglich).

- Zweistufiges Verfahren.

- Die Pseudonymisierung erfolgt zentral
durch zwei Vertrauensstellen (geringe
Gefahr, dass Schliissel bekannt wird).

Nachteil: - Personendaten sind auBerhalb der
Datenquellen bekannt.

e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Keine Online-Fahigkeit und einheitli-
che Datenbereitstellung durch die
Datenquelle erforderlich .

Nachteil: - Aufbau zweier zusatzlicher Organisa-
tionen.

e Administrativ / Betrieb des Verfahrens
Vorteil: - Zentrale Pseudonymisierung

- Kein Online-Zugang und keine standi-
ge Datenbereitstellung durch die Da-
tenquellen notwendig.

Nachteil: - Dreistufiger Datenfluss

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

P6 © © ©
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6.2 Pseudonymisierung bei dezentraler Da-
tenhaltung

6.2.1 Modell P7 — Einstufige Pseudonymisierung
an der Datenquelle

G

Die datenanfordernde Stelle richtet in diesem Modell ihre
Anfrage an mehrere datenhaltende Stellen und erhalt von
diesen jeweils die entsprechenden Ergebnismengen.

Die Synchronisation der Ergebnismengen und damit die
Zusammenfihrung der Daten obliegt der datenanfordern-
den Stelle.

Die Pseudonymisierung des Personenbezuges wird in
diesem Modell in den jeweiligen Datenquellen vorgenom-
men.

Alle Datenquellen verwenden das selbe Pseudonymisie-
rungsverfahren und denselben Schllssel.

Jedoch kdnnen einzelne Datenquellen durch Auswertung
der zusammengefthrten Daten auf die personenbezoge-
nen Inhalte schlieBen, da das Pseudonymisierungsverfah-
ren bekannt ist. Damit kann das Verfahren vor diesem
Hintergrund schon als korrumpiert angesehen werden.

Datenquelle 1 Datenquelle n

ID 1 Daten (1) ID n Daten (n)

! I ! I

Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

Datenanfordernde Stelle

Pseudo ID 1 Daten (1) . Pseudo ID n Daten (n)

Abbildung 9 Modell P7 — Einstufige Pseudonymisie-
rung an den Datenquellen

Die einstufige Pseud-
onymisierung an der
Datenquelle ist kein si-
cheres Modell.

Die datenanfordernde
Stelle kann auch eine der
Datenquellen sein.
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Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.

- Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.

Nachteil: - Der datenanfordernden Stelle ist die
Datenquelle bekannt (evtl. Ruck-
schliisse auf Personendaten mdg-
lich).

- Nur einstufiges Verfahren.

- Alle Datenquellen pseudonymisieren

mit identischem Schliissel (Gefahr
des Bekanntwerdens des Schlis-
sels).

e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zusétzlichen Orga-
nisation.
Nachteil: - Alle Datenquellen missen "online-

fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verfligbar halten.

e Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss.

Nachteil: - Viele Stellen (alle Datenquellen)
pseudonymisieren.

- Alle Datenquellen missen online sein
und die Daten zum Abruf bereit halten.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

P7  ©® ® ©
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6.2.2 Modell P8 — Zweistufige Pseudonymisierung
G

In diesem Modell richtet die datenanfordernde Stelle ihre
Anfrage nicht an mehrere datenhaltende Stellen sondern
an eine vorgeschaltete Vertrauensstelle. Diese leitet die
Anfrage an die einzelnen Datenquellen weiter und erhalt
pseudonymisierte Ergebnismengen zurtick. Diese Ergeb-
nisse werden in der Folge mit einem anderen Pseudony-
misierungsverfahren erneut pseudonymisiert, bevor sie an
die datenanfordernde Stelle gesandt werden. Durch die
Vertrauensstelle wird fir eine Pseudonymisierung jedes
Mal ein anderer Schllssel verwendet.

Das Zusammenfihren der Ergebnismengen kann nach
wie vor durch die datenanfordernde Stelle erfolgen.

Zwar verwenden beim hier skizzierten Verfahren alle Da-
tenquellen dasselbe Pseudonymisierungsverfahren und
denselben Schlissel, durch das wechselnde Pseudonymi-
sierungsverfahren bei der Vertrauensstelle ist die Wieder-
herstellung des Personenbezuges jedoch nicht mehr még-
lich.

Dieses Vorgehen hatte allerdings zur Folge, dass eine
Datenquelle, wollte sie ihre eigenen Daten mit den Daten
anderer Datenquellen zusammenfihren, bei einer ent-
sprechenden Abfrage auch ihre eigenen Daten mit erfra-
gen musste.

Die zweistufige Pseud-
onymisierung (durch
Datenquellen und Ver-
trauensstelle) bei dezen-
traler Datenhaltung ist
ein sicheres Verfahren
mit erhéhtem Aufwand,
da es permanente ein-
heitliche Datenbereit-
stellung durch die ein-
zelnen Datenquellen
erfordert.
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Datenquelle 1 Datenquelle n
ID 1 Daten (1) IDn Daten (n)
verschlisselte e verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

Die Vertrauensstelle er-
halt vom Dateninhalt kei-
ne Kenntnis.

Vertrauensstelle
Y Y
verschliisselte verschliisselte
Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
hiiisselt hliisselt
verschliisselte verschliisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Datenanfordernde Stelle
A A 4 4
verschlisselte verschlisselte
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
I I I I
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)

Ergebnis der
Abfrage

Abbildung 10 Modell P8 — Zweistufige Pseudonymisie-
rung bei dezentraler Datenhaltung

Obige Abbildung verdeutlicht den Datenfluss im Falle ei-
ner Antwort von zwei Datenquellen an eine datenanfor-
dernde Stelle. Im obigen Fall liefern die Quellen jeweils
unterschiedliche Nutzdaten (Daten 1 und Daten 2) zur
selben Person, die mit Pseudo-ID 1 gekennzeichnet ist.
Die vertrauenswurdige Stelle pseudonymisiert das jeweili-
gen Pseudonym (Pseudo-ID 1) jeweils fir jede Sitzung
neu, so dass die datenanfordernde Stelle ein sitzungsge-
bundenes Pseudonym in der Ergebnismenge (hier: Pseu-
do-ID 11) erhalt.

Die datenanfordernde
Stelle kann auch eine der
Datenquellen sein.
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Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.

- Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.

- Der datenanfordernden Stelle ist die

Datenquelle nicht bekannt (keine
Rickschlisse auf Personendaten
maoglich).

- Zweistufiges Verfahren
Nachteil: - Alle Datenquellen pseudonymisieren

mit identischem Schllissel (Gefahr des
Bekanntwerdens des Schlissel).

e Aufwand
e Organisatorisch / Verfahrensaufbau

Nachteil: - Aufbau einer zusatzlichen Organisa-
tion.

- Alle Datenquellen muissen "online-
fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verflgbar halten.

¢ Administrativ / Betrieb des Verfahrens
Nachteil: - Zweistufiger Datenfluss

- Viele Stellen (alle Datenquellen)
pseudonymisieren.

- Alle Datenquellen missen online sein
und die Daten zum Abruf bereit halten.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

P8 © 6 ®
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6.2.3 Modell P9 — Zweistufige Pseudonymisierung
durch zwei Vertrauensstellen

G

Die Datenquellen Ubermitteln die verschlisselten Nutzda-
ten zusammen mit den unverschllsselten einheitlichen
Personenkriterien an eine unabhangige Vertrauensstelle.
Die Vertrauensstelle erzeugt aus den eindeutigen Perso-
nenkriterien flr jede reale Person ein eindeutiges Pseud-
onym, welches zusammen mit den verschlisselten Nutz-
daten an eine zweite Pseudonymisierungsstelle weiterge-
leitet wird. Diese pseudonymisiert die Pseudonyme erneut
und leitet die Daten an die datenanfordernde Stelle weiter.
Diese entschlisselt die Nutzdaten, flhrt sie zusammen
und macht sie damit auswertbar.

Die zweistufige Pseud-
onymisierung (durch
zwei Vertrauensstellen)
bei dezentraler Daten-
haltung ist ein sicheres
Verfahren mit stark
erhéhtem Aufwand.
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Datenquelle 1

D1 Daten (1)
verschliisselte
D1 Daten (1)

_

Datenquelle n

IDn Daten (n)
Dn verschliisselte
Daten (n)

]

Vertrauensstelle 1
Yy Y

verschliisselte verschliisselte

D1 Daten (1) IDn Daten (n)

ann

verschlisselte verschliisselte

Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)

Vertrauensstelle 2
v A A v

verschlisselte verschliisselte

Pseudo ID 1 Daten (1) Pseudo ID n Daten (n)
erschlisselte - erschlisselte

Ve U Ve u
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Datenanfordernde Stelle
Yy Y

verschlisselte verschliisselte

Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)

ann
Pseudo ID 11 Daten (1) Pseudo ID n1 Daten (n)
Ergebnis der
Anfrage

Abbildung 11 Modell P9 — Zweistufige Pseudonymisie-
rung, zwei Vertrauensstellen, dezentrale

Datenhaltung

Die Vertrauensstellen er-
halten vom Dateninhalt
keine Kenntnis.
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Bewertung:
e Sicherheit

Vorteil: - Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.

- Der datenanfordernden Stelle ist die

Datenquelle nicht bekannt (keine
Rickschlisse auf Personendaten
maoglich).

- Zweistufiges Verfahren

- Die Pseudonymisierung erfolgt mit
unterschiedlichen Schliisseln (geringe
Gefahr, dass Schlissel bekannt wird).

Nachteil: - Die Personendaten sind aufBerhalb
der Datenquelle bekannt.

e Aufwand
e Organisatorisch / Verfahrensaufbau

Nachteil: - Aufbau zweier zusatzlicher Organisa-
tionen.

- Alle Datenquellen muissen "online-
fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verfigbar halten.

e Administrativ / Betrieb des Verfahrens
Vorteil: -Zentrale Pseudonymisierung
Nachteil: - Dreistufiger Datenfluss

- Alle Datenquellen missen online sein
und die Daten zum Abruf bereit halten.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

P9 © O6 ®
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6.3 Anonymisierung bei zentraler Datenhal-
tung

6.3.1 Einstufige Modelle
6.3.1.1 Modell A1 - Die Datenquellen anonymisieren

Bei den Datenquellen wird fir jede reale Person ein An- Modell ist durch die
onym erzeugt und zusammen mit den unverschlisselten Kenntnis des Absen-
Nutzdaten an die Datensammelstelle Ubermittelt. Die An- ders der Datensam-
wendung einheitlicher Verfahren bei der Bildung des An- melstelle als nur ein-
onyms ist dabei nicht erforderlich. geschrankt sicher zu
bezeichnen.

Bei diesem Modell hat die Datensammelstelle zu keiner
Zeit Zugang zum von der Anonymisierung betroffenen
Personenbezug, kennt jedoch den Absender der Daten.

Datenquelle 1 Datenquelle n

ID 1 Daten (1) IDn Daten (n)

v v v v

Anonym Daten (1) - Anonym Daten (n)

e S - 1

Datensammelstelle

. .

Anonym Daten (1) Anonym Daten (n)

A v

=

Abbildung 12 Modell A1 — Zentrale Datenhaltung, Da-
tenquellen anonymisieren
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Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.
- Die Datensammelstelle erhalt keine
personenbezogenen Daten.
Nachteil: - Der Datensammelstelle ist die Daten-
quelle bekannt (evitl. Rickschlisse auf
Personendaten mdglich).
e Aufwand

e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zuséatzlichen Orga-
nisation.

- Keine Online-Fahigkeit und einheitli-
che Datenbereitstellung durch die
Datenquelle erforderlich.

¢ Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss

- Kein Online-Zugang und keine standi-
ge Datenbereithaltung durch die Da-
tenquellen notwendig.

Nachteil: - Viele Stellen (alle Datenquellen) an-
onymisieren.

Aufwand
Modell | sicherheit Organisatorisch | Administrativ

A1 © ©O ©
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6.3.1.2 Modell A2 — Die Datensammelstelle anonymisiert

Die Datenquellen Gbermitteln die unverschlisselten Nutz- Modell A2 stellt ein
daten personenbezogen an die Datensammelstelle. Bei unsicheres Verfahren
der Datensammelstelle wird flr jede reale Person ein An- dar, da die Datensam-
onym erzeugt. Fir weitergehende Auswertungen steht melstelle auf alle Daten
hierdurch der Personenbezug nicht zur Verfligung. inklusive der Perso-

, . , . nendaten Zugriff hat.
Die Datensammelstelle verfligt damit — zumindest tempo- g

rar — Uber alle personenbezogenen Klartextdaten aller
Datenquellen.

Datenquelle 1 Datenquelle n

ID 1 Daten(1) IDn Daten (n)

| |

Datensammelstelle

ID1 Daten (1) IDn Daten (n)

Anonym Daten (1) Anonm Daten (n)

Abbildung 13 Modell A2 — Zentrale Datenhaltung, Da-
tensammelstelle anonymisiert

Bewertung:
e Sicherheit
Nachteil: - Die Personendaten sind auBerhalb
der Datenquelle bekannt.
- Die Datensammelstelle erhalt die
personenbezogenen Daten.
- Der Datensammelstelle ist die Da-
tenquelle bekannt.
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e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zuséatzlichen Orga-
nisation

- Keine Online-Fahigkeit und einheitli-
che Datenbereitstellung durch die
Datenquelle erforderlich.

e Administrativ / Betrieb des Verfahrens
Vorteil: - Nur einstufiger Datenfluss.
- Zentrale Anonymisierung.

- Kein Online-Zugang und keine stan-
dige Datenbereithaltung durch die
Datenquelle notwendig.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

A2 | BB ©O ©O

6.3.2 Zweistufige Modelle

6.3.2.1 Modell A3 - Datenquelle(n) und Vertrauens-
stelle anonymisieren

Modell A3 stellt ein
uneingeschrankt
sicheres Verfahren
dar.

Bei diesem Modell nimmt die Datenquelle eine Anonymi-
sierung vereinbarter Inhalte vor und leitet diese mit den
verschlisselten Nutzdaten an eine Vertrauensstelle wei-
ter.

Die Vertrauensstelle ihrerseits anonymisiert den Absen-
derbezug und leitet die Daten an die Datensammelstelle
weiter.

Sofern die Anonymisierung der Absenderangaben nicht
ausreicht (z.B. weil das Volumen der Daten Rlckschllisse
auf den Absender zulasst), kdnnen in der Vertrauensstelle
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weitergehende MaBnahmen zur Herstellung einer voll-
standigen Anonymisierung getroffen werden.

Bei diesem Modell hat die Datensammelstelle zu keiner
Zeit Zugang zum von der Anonymisierung betroffenen
Personenbezug und hat auch keine Kenntnis vom Absen-
der der Daten (vgl. auch das im Abschnitt 4.1.2 beschrie-

bene GAmSi-Verfahren).

Datenquelle 1

ID1

Daten (1)

Datenquelle n

IDn

Daten (n)

verschliisselte verschliisselte
Anonym Daten (1) Anonym Daten (n)
|- ] 1 1
Vertrauensstelle
A A 4 4
verschliisselte verschliisselte
Anonym Daten (1) Anonym Daten (n)
verschliisselte verschliisselte
Anonym Daten (1) Anonym Daten (n)
Datensammelstelle
Y Y
verschliisselte verschliisselte
Anonym Daten (1) Anonym Daten (n)

Anonym

Daten (1)

Anonym

Daten (n)

=)

Abbildung 14 Modell A3 — Zentrale Datenhaltung, Da-
tenquelle und Vertrauensstelle anonymi-

sieren

Die Vertrauensstelle
anonymisiert den Ab-
senderbezug.
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Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.

- Die Datensammelstelle erhalt keine
personenbezogenen Daten.

- Der Datensammelstelle ist die Daten-
quelle nicht bekannt (keine Ruck-
schlisse auf Personendaten maéglich.

e Aufwand

e Organisatorisch / Verfahrensaufbau

Vorteil: - Keine Online-Fahigkeit und einheitli-
che Datenbereitstellung durch die
Datenquelle erforderlich.

Nachteil: - Aufbau einer zusatzlichen Organisa-
tion
e Administrativ / Betrieb des Verfahrens

Vorteil: - Kein Online-Zugang und keine standi-
ge Datenbereithaltung durch die Da-
tenquelle notwendig.

Nachteil: - Zweistufiger Datenfluss

- Viele Stellen (alle Datenquellen) an-
onymisieren.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

A3 | ©O© © ©
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6.4 Anonymisierung bei dezentraler Datenhaltung

6.4.1 Einstufige Modelle
6.4.1.1 Modell A4 — Die Datenquellen anonymisieren

Bei den Datenquellen wird fir jede reale Person ein An- Die Sicherheit des
onym erzeugt und zusammen mit den unverschliisselten Modells ist nicht so
Nutzdaten an die datenanfordernden Stelle Ubermittelt. hoch wie im Modell
Die Anwendung einheitlicher Verfahren bei der Bildung A3, da die datenan-
des Anonyms ist dabei nicht erforderlich. fordernde Stelle
. , ) Kenntnis uber die
Bei diesem Modell hat die datenanfordernde Stelle zu kei- Datenabsender hat.

ner Zeit Zugang zum von der Anonymisierung betroffenen
Personenbezug, kennt jedoch den Absender der Daten.

Datenquelle 1 Datenquelle n

ID1 Daten (1) IDn Daten (n)

v v v v

Anonym Daten (1) I Anonym Daten (n)

N A - 1

Datenanfordernde Stelle

Y A

Anonym Daten (1) Anonym Daten (n)

]

A

Ergebnis der
Anfrage

Abbildung 15 Modell A4 — Dezentrale Datenhaltung,
Datenquelle anonymisiert
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Bewertung:
e Sicherheit

Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.

- Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.

Nachteil: - Der datenanfordernden Stelle ist die
Datenquelle bekannt (evil. Ruck-
schllsse auf Personendaten mdglich).

e Aufwand
e Organisatorisch / Verfahrensaufbau

Vorteil: - Kein Aufbau einer zuséatzlichen Orga-
nisation.
Nachteil: - Alle Datenquellen mussen "online-

fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verfigbar halten.

e Administrativ / Betrieb des Verfahrens

Vorteil: - Nur einstufiger Datenfluss.
Nachteil: - Viele Stellen (alle Datenquellen) an-
onymisieren.

- Alle Datenquellen missen online sein
und die Daten zum Abruf bereit halten.

Aufwand

Modell | sicherheit Organisatorisch | Administrativ

A4 © ® ©

6.4.1.2 Modell A5 — Die Vertrauensstelle anonymisiert

Modell A5 stellt ein
sicheres Modell dar, ist
jedoch mit vergleichs-
weise hohem organisa-
torischen Aufwand

Die Datenquellen Gibermitteln die verschliisselten Nutzda- verbunden.

ten zusammen mit den unverschlisselten einheitlichen

Personenkriterien an eine unabhéangige Vertrauensstelle.
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Die Vertrauensstelle anonymisiert den Absenderbezug
und erzeugt Anonyme, welche zusammen mit den ver-
schlisselten Nutzdaten an die datenanfordernde Stelle
weitergeleitet werden.

Sofern die Anonymisierung der Absenderangaben nicht
ausreicht (z.B. weil das Volumen der Daten Rlckschllsse
auf den Absender zulasst), kbnnen in der Vertrauensstelle
weitergehende MaBnahmen zur Herstellung einer voll-
standigen Anonymisierung getroffen werden.

Bei diesem Modell hat die datenanfordernde Stelle zu kei-
ner Zeit Zugang zum von der Anonymisierung betroffenen
Personenbezug und hat auch keine Kenntnis vom Absen-
der der Daten.

Datenquelle 1 Datenquelle n

ID1 Daten (1) IDn Daten (n)

v v v v

verschlisselte verschllsselte
Daten (1) Daten (n)

ID1

[ - ] . .

Vertrauensstelle

A A . A

D1 verschlisselte Dn verschllsselte
Daten (1) Daten (n)

v v v v

ann
verschlisselte verschlisselte
Daten (1) Anonym Daten (n)

Anonym

Datenanfordernde Stelle

A A . A

verschlisselte
Daten (1)

verschllsselte
Daten (n)

: : ! !

Anonym Daten (1) Anonym Daten (n)

Ergebnis der
Abfrage

Anonym Anonym

Abbildung 16 Modell A5 — Dezentrale Datenhaltung,
Vertrauensstelle anonymisiert
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Bewertung:
e Sicherheit
Vorteil: - Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.
- Der datenanfordernden Stelle ist die
Datenquelle nicht bekannt (keine
Rickschlisse auf Personendaten
moglich.
Nachteil: - Die Personendaten sind aufBerhalb
der Datenquelle bekannt.
e Aufwand

e Organisatorisch / Verfahrensaufbau

Nachteil: - Aufbau einer zusatzlichen Organisa-
tion.

- Alle Datenquellen muissen "online-
fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verfligbar halten.

e Administrativ / Betrieb des Verfahrens
Vorteil: - Zentrale Anonymisierung
Nachteil: - Zweistufiger Datenfluss

- Alle Datenquellen missen online sein
und die Daten zum Abruf bereit halten.

Aufwand
Modell | sicherheit Organisatorisch| Administrativ

A5 © 6 ©
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6.4.2 Zweistufiges Modell

6.4.2.1 Modell A6 — Datenquelle(n) und Vertrauens-
stelle anonymisieren

Bei diesem Modell nimmt die Datenquelle eine Anonymi-
sierung vereinbarter Inhalte vor und leitet diese mit den
verschlisselten Nutzdaten an eine Vertrauensstelle wei-
ter.

Die Vertrauensstelle ihrerseits anonymisiert den Absen-
derbezug und leitet die Daten an die datenanfordernde
Stelle weiter.

Sofern die Anonymisierung der Absenderangaben nicht
ausreicht (z. B. weil das Volumen der Daten Rlckschllsse
auf den Absender zulasst), kbnnen in der Vertrauensstelle
weitergehende MaBnahmen zur Herstellung einer voll-
stdndigen Anonymisierung getroffen werden.

Bei diesem Modell hat die datenanfordernde Stelle zu kei-
ner Zeit Zugang zum von der Anonymisierung betroffenen
Personenbezug und hat auch keine Kenntnis vom Absen-
der der Daten.

Modell A6 stellt ein
organisatorisch und
administrativ auf-
wandiges aber sehr
sicheres Modell dar.
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Datenquelle 1 Datenquelle n
ID1 Daten (1) IDn Daten (n)
A verschlisselte o Anonym verschlisselte
nonym Daten (1) ony Daten (n)
|- ] 1 1

Vertrauensstelle
3 3 v v Die Vertrauensstelle
Anonym verschliisselte Anonym verschliisselte anonym|3iert den
Daten (1) Daten (n)
Absenderbezug.
! ! ! !
Anonym "B Anonym Bt
Datenanfordernde Stelle
Anonym Vet Anonym e oy
! v ! !
Anonym Daten (1) Anonym Daten (n)
Abfrage
Abbildung 17 Modell A6 — Dezentrale Datenhaltung,
Datenquelle und Vertrauensstelle anony-
misiert
Bewertung:
e Sicherheit
Vorteil: - Die Personendaten sind nicht auBer-
halb der Datenquelle bekannt.
- Die datenanfordernde Stelle erhalt
keine personenbezogenen Daten.
- Der datenanfordernden Stelle ist die
Datenquelle nicht bekannt (keine
Rickschlisse auf Personendaten
maglich).
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e Aufwand
¢ Organisatorisch / Verfahrensaufbau

Nachteil: - Aufbau einer zusatzlichen Organisa-
tion.

- Alle Datenquellen muissen "online-
fahig" gemacht werden und die rele-
vanten Daten per einheitlichem Modell
zum Abruf verfigbar halten.

e Administrativ / Betrieb des Verfahrens
Nachteil: - Zweistufiger Datenfluss

- Viele Stellen (alle Datenquellen) an-
onymisieren.

- Alle Datenquellen missen Online sein
und die Daten zum Abruf bereit halten.

Aufwand
Modell | sjcherheit Organisatorisch| Administrativ

A6 | ©O O6 ®

6.5 Modelle mit "parallelen” Vertrauensstellen

Die vorab beschriebenen Anonymisierungs-/Pseudonymi- Es sind auch Modelle
sierungsmodelle gelten analog auch bei Betrieb mehrerer denkbar, bei denen paral-
Vertrauensstelle auf einer horizontalen Ebene. Die Daten- lele Vertrauensstellen ein-
quellen haben hierbei die Mdglichkeit, ihre Daten (An- gesetzt werden.

onym, Pseudonym, Nutzdaten) an eine der Vertrauens-
stellen abzugeben.

Datenquelle 1 Datenquelle n
|
Vertrauensstelle 1 Vertrauensstelle n

Datenanfordernde Stelle bzw. Datensam melstelle

Abbildung 18 Einsatz paralleler Vertrauensstellen
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6.6 Zusammenfassende Bewertungsmatrix

Die Bewertung der Verfahren untereinander erfolgt ge-
trennt nach Pseudonymisierungs- und Anonymisierungs-
verfahren, da eine Anonymisierung grundsatzlich einer
Pseudonymisierung vorzuziehen ist.

Beim Vergleich der Modelle untereinander wurde bei der
Priorisierung die Sicherheit vorrangig vor dem organisato-
rischen Aufwand und dieser wiederum vor dem admini-
strativen Aufwand gewertet.

6.6.1 Pseudonymisierungsverfahren

Aufwand
Modell | Sicher- g oanisato- | Administra- | Prioritat
heit risch tiv
con | ®® | ©O© ®, 9
oo | ®® ©© ©© 8
(Sl.:)gS) ® © © >
con | @ ©© ® 3
can | © ®) ® 2
(gssbz) © © © 1
soy | © © ® ‘
csn | ®® ® ® 10
cs | © BB ® 6
ca | © BB ® 7

Grundsatzlich ist die Auswahl des Verfahrens abhéngig
vom Auswertungsinteresse der Daten.

Betrachtet man ausschlieBlich die Relation zwischen Si-
cherheit und organisatorischem/administrativem Aufwand
ware zur Pseudonymisierung aus Sicht des ATG das Mo-
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dell P5b zu empfehlen (Pseudonymisierung durch Ver-
trauensstelle und Datensammelstelle, vgl. Seite 32).

Die Datensammelstelle sollte grundsatzlich alle Daten-
mengen, die sie auf Anfragen nach auBen gibt, mit einem
Session Key versehen. Hierdurch wird das gesamte Ver-
fahren weniger anféllig gegen Korrumpierung.

Durch das zweistufige Verfahren erhalt weder die Daten-
sammelstelle, noch die Vertrauensstelle Einblick in perso-
nenbezogene Daten. Allenfalls wéaren die Datenquellen in
der Lage, aufgrund von Alleinstellungsmerkmalen in den
von ihnen gelieferten Nutzdaten Ruckschlisse auf Perso-
nenidentitdten der Daten anderer Datenquellen zu ziehen.

Es ist daher vertraglich zu regeln, dass durch Alleinstel-
lungsmerkmale nicht auf reale Personen geschlossen
werden darf. Ferner sollten nach Mdéglichkeit nur Auswer-
tungen auf aggregierten Datenbestanden definiert werden.

Unter bestimmten Voraussetzungen kann es erforderlich
sein, eine erneute Pseudonymisierung der in der Daten-
sammelstelle befindlichen Daten vorzunehmen (z. B. Kor-
rumpierung des Verfahrens). Sofern kein Einweg-
Pseudonymisierungsverfahren gewahlt wurde, ist dieses
im vorgeschlagenen Modell durch eine Depseudonymisie-
rung und anschlieBende Pseudonymisierung zwischen der
Datensammelstelle und der Vertrauensstelle recht einfach
zu realisieren, da hierbei ausschlieBlich die IDs betroffen
sind.

Es ist aber zu beachten, dass — sofern keine Depseud-
onymisierung im Einzelfall benétigt wird — die Anwendung
von Einweg-Pseudonymisierungsverfahren zu bevorzugen
ist. In diesem Fall wird bezlglich der Abschatzung von Si-
cherheit und organisatorischem/administrativem Aufwand
das Modell P4 (siehe Kapitel 6.1.2.1) empfohlen. Die im
Vergleich zu P5b scheinbar geringere Sicherheit durch die
dezentrale Pseudonymisierung durch die Datenquellen
(keine Vertrauensstelle) wird durch das nicht rickfihrbare
Einweg-Pseudonymisierungsverfahren aufgehoben. Mo-
dell P5a (siehe Kapitel 6.1.2.27.1.2.2) beinhaltet zwar als
zusatzlichen Sicherheitsaspekt die Anonymisierung der
Absenderbezuges; dies allein rechtfertigt jedoch nicht den
organisatorischen/administrtiven Mehraufwand von Auf-
bau und Betrieb einer Vertrauensstelle.
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6.6.2 Anonymisierungsverfahren

Aufwand
Modell | sicher- Grganisato- | Administra- | Prioritit
heit risch tiv
(séls) © ©O © .
e | ®® | ©O ©O© 6
say | OO | © © !
(S.Ag1 ) © ® S ‘
(ségz) © BB © >
ces | ©© | ©® ® 3

Grundsatzlich ist die Auswahl des Verfahrens abhéngig
vom Auswertungsinteresse der Daten.

Betrachtet man ausschlieBlich die Relation zwischen Si-
cherheit und organisatorischem/administrativem Aufwand
ware aus den in der Bewertungsmatrix gegentber ge-
stellten Modellen aus Sicht des ATG das Modell A3 zu
empfehlen (Datenquelle(n) und Vertrauensstelle anonymi-
sieren, vgl. Kapitel 6.3.2.1).
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Die das ATG tragenden Organisationen in alphabetischer Reihenfolge:

J Bundesarztekammer

o Bundesknappschaft

o Bundesverband der Aligemeinen Ortskrankenkassen

J Bundesverband der Betriebskrankenkassen

o Bundesverband der Innungskrankenkassen

o Bundesverband der landwirtschaftlichen Berufsgenossenschaften
o Bundesverband der landwirtschaftlichen Krankenkassen

o Bundesvereinigung Deutscher Apothekerverbande

o Bundesversicherungsanstalt fiir Angestellte

J Bundeszahnarztekammer

o Deutsche Krankenhausgesellschaft

o Hauptverband der gewerblichen Berufsgenossenschaften e.V.
o Kassenarztliche Bundesvereinigung

o Kassenzahnarztliche Bundesvereinigung

o Verband der Angestelltenkrankenkassen

o Verband der privaten Krankenversicherung e.V.

o Zentralverband der Krankengymnasten und Physiotherapeuten e.V.
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