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1 Einfuhrung

Die elektronische Patientenakte (ePA) nimmt eine Schllissel-
stellung ein auf dem Weg zu einem telematisch unterstitzten
Gesundheitssystem.

Nach den derzeitigen Vorgaben des BMGS soll zum 1.1.20086,
die in Planung befindliche neue elektronische Gesundheits-
karte (eGK) eingefiihrt werden. Diese Karte beinhaltet neben
den administrativen Daten der Krankenversicherung zur lden-
tifizierung des Versicherten ggf. (auf Wunsch des Patienten)
einen Notfalldatensatz, sowie die Dokumentation der zuletzt
verordneten Arzneimittel (Arzneimitteldokumentation), elek-
tronische Rezepte bzw. die Verweise zu diesen auf Servern
verschlisselt gespeicherten Daten.

Die notwendigen Vorarbeiten fur die flachendeckende Einfih-
rung der eGK werden nach den derzeitigen Planungen der
Selbstverwaltungsorganisationen nach § 291 a SGB V sowie
der PKV deutlich mehr Zeit in Anspruch nehmen.

Die neue eGK und die in Entwicklung befindliche Health Pro-
fessional Card (HPC) zur Identifikation der Beteiligten des
Gesundheitswesens sind wesentliche Voraussetzungen fir
die elektronische Patientenakte (ePA). Die ePA bildet das
Scharnier in einem Prozess, auf dessen einer Seite der Arzt
bzw. der im Gesundheitswesen Téatige, der Health Professio-
nal (HP) steht, auf der anderen der Blrger, der Versicherte,
der Patient, der Flrsorgeberechtigte. Als weitere Teilkompo-
nenten der ePA befinden sich die netz- und kartenbasierten
Lésungen mit Informationen aus den eRezepten und den
eArztbriefen in Vorbereitung.

Zunachst sollen im Laufe des Jahres 2006 die prioritaren An-
wendungen eingefthrt werden: Dies sind das eRezept und die
Medikamentendokumentation.

Angesichts des engen zeitlichen Rahmens sollten Pilotpro-
jekte zur ePA so schnell wie méglich durchgefihrt werden.

Die eGK und die HPC
sind wesentliche Vor-
aussetzung flir eine ePA.
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Der flachendeckende Einsatz einer ePA wird mit der bundes-
weiten Verteilung der neuen eGK Uberhaupt erst méglich. Fir
die in Planung befindlichen Lésungen zur integrierten Versor-
gung des Patienten stellt die ePA ein wichtiges Element dar.

Die Kosten der Einfihrung sind bei der ePA eher gering ein-
zuschatzen — aufgrund der dann bereits geschaffenen Struk-
turen zur Einfihrung der eGK, des eRezeptes und des
eArztbriefes und in Folge des Synergieeffekis mit anderen
Telematikteilprojekten (u.a. eGov und Bund online). Es liegen
jedoch noch keine konkreten Schatzungen im Hinblick auf
Qualitatsgewinn und Einsparpotential durch die ePA vor. Dies
ist ein weiterer Grund, bereits im Zuge der Pilotprojekte zur
eGK, zu eRezept und eArztbrief die ePA konzeptionell vorzu-
bereiten und eine systematische Evaluation der Pilotprojektie
zu betreiben.

Insbesondere sollten nach einer systematischen Evaluation
der Pilotprojekte die Fragen, welche Investitionskosten wo
anfallen, konkret beantwortbar sein.

Diese Nutzeffekte werden auf der monetéren Seite unmittel-
bar durch Vermeidung von Doppeluntersuchungen, durch kir-
zere Behandlungsdauer, vereinfachte Dokumentation' sowie
effektiveren Verwaltungsabldaufen zwischen den Beteiligten im
Gesundheitswesen erwartet. Auf der nicht-monetaren Seite
stehen zum einen die bessere Verfligbarkeit von Daten der
zunehmend mobilen Versicherten, zum anderen Effizienzver-
besserung und systematische Qualitatssicherung, Morbidi-
tatsforschung und Controlling im Vordergrund.

Welche Verfahren sicherstellen, dass die fur die zuletzt ge-
nannten Aufgaben bendtigten anonymisierten bzw. pseud-
onymisierten Daten den Anforderungen des Datenschutzes
genldgen wird an anderer Stelle (Managementpapier zur

! BekanntermaBen entfallen 20-40% der Leistungen im Gesundheitswesen
auf Dokumentation und Kommunikation, vgl. Aktionsprogramm "Informa-
tionsgesellschaft Deutschland 2006" des BMWA und BMBF, Seite 8.

Aufgrund des zeitlichen
Rahmens sollten Pilot-

projekte schnell durch-
geflihrt werden.
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Pseudonymisierung und Anonymisierung) detailliert dargelegt.

Anzustreben ist, dass sich alle mittelbaren und unmittelbaren
Nutzer einer ePA an den Kosten beteiligen missen. Zu kléaren
ist, ob die Blrger (Versicherte, Patienten), die Kostentrager,
die Leistungserbringer, die o6ffentliche Hand in Form von
Steuerumwidmungen, die Europaische Union und nicht zuletzt
die Industrie beteiligt werden kénnen. Es wird ein Grundla-
genvertrag zu erarbeiten sein, wobei den Dachorganisationen
im Gesundheitswesen aufgrund ihrer besonderen Kompetenz
und Zustandigkeit, gerade auch in Fragen der Finanzierung,
eine fihrende Rolle zukommen wird. Da aber Nutzen und Ko-
sten nicht gleichmaBig verteilt sind, ist zu klaren, wie die Fi-
nanzierung dieser Aufwande zwischen den Patienten, den
Kostentragern, den Leistungserbringern, der beteiligten Indu-
strie und ggf. der 6ffentlichen Hand verteilt werden kann.

Als ein entscheidender Erfolgsfaktor bei der Implementierung
der ePA sind Kosten und Nutzen der einzelnen Gruppen
sorgféltig zu analysieren und entsprechend bei der Kosten-
verteilung zu berlcksichtigen.

Motivation und Akzeptanz der ePA stehen und fallen mit dem
Nutzen, den die Beteiligten — seien es Personen oder Grup-
pen — aus der Einfihrung der ePA ziehen. Die Verbesserung
der Lebensqualitat und patientenorientierter Dienstleistungen,
die Starkung der Eigenverantwortung, die Mitwirkungsbereit-
schaft und die Initiative der Patienten kdénnen als weitere
Grinde motivationsverstarkend wirken. Die Foérderung von
Motivation und Akzeptanz muss deshalb als ein wesentliches
und eigenstandiges Vorhaben parallel zu den technisch-
organisatorischen Aktivitaten betrieben werden.

Ein Grundlagenvertrag
muss die Fragen der Fi-
nanzierung inklusive der
gerechten Kostenvertei-
lung regeln.

Motivation und Akzep-
tanz der ePA stehen und
fallen mit ihrem Nutzen.

Die Férderung der Moti-
vation und Akzeptanz
muss als ein eigenstan-
diges Vorhaben betrie-
ben werden.
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Abb.1: Die ePA im Funktionsspektrum der medizinischen Versorgung

2 Voraussetzungen und Ziele der elektronischen
Patientenakte

2.1 Elektronische Gesundheitskarte und Telematikinfra-
struktur

Ziel des 2. Meilensteins ist die Darstellung eines Lésungsan-
satzes, wie eine ePA unter den in Meilenstein 1 gegebenen
Rahmenbedingungen funktionieren kann.

Die Einfihrung einer ePA setzt zunachst das Bestehen einer
gesamtheitlichen Telematikinfrastruktur voraus. Neben der
technischen Vernetzung ist das Vorhandensein der daflr not-
wendigen Hardware erforderlich. Hierzu z&hlen die Kartenle-
segerate, eine eGK und elektronische Ausweise fur Lei-
stungserbringer (HPC, SMC). Die Gewahrleistung der
héchstmdglichen Sicherheit — im Rahmen des Datenschutzes
— macht zudem eine Sicherheitsinfrastruktur erforderlich.

Eine ePA setzt eine be-
stehende Telematik-
infrastrukur voraus und
verlangt aus Griinden
der Datensicherheit eine
entsprechende Sicher-
heitsinfrastruktur.
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Die Telematikinfrastruktur, welche die elementare Grundlage
zur Einfihrung einer ePA bildet, wird bereits — im Rahmen der
Einfihrung einer eGK — von der Selbstverwaltung der gesetz-
lichen Krankenversicherung sowie den Leistungserbringern in
Zusammenarbeit mit dem Verband der privaten Krankenversi-
cherung geschaffenz. Erste Bausteine der Gesamtarchitektur
werden das eRezept und spater der eArztbrief sein.

Die in den nachfolgenden Kapiteln beschriebenen Lésungs-
ansatze bauen auf diesen Strukturen auf. Eine Interoperabili-
tat der ePA zum eRezept und eArztbrief wird gewéhrleistet.

2.2 Zusatzliche Effekte mit Einfilhrung einer elektroni-
schen Patientenakte

Integrierte Versorgung

Ziel der ePA ist neben der Verbesserungen des Gesundheits-
systems auch die Schaffung einer technischen Grundlage fir
eine Integrierte Versorgung. Eine sektorenlUbergreifende Zu-
sammenarbeit der Leistungserbringer verlangt nach einer
zeitnahen Transparenz hinsichtlich der Untersuchungen, Dia-
gnosen und Therapien des jeweiligen Vorbehandlers. Der
Einsatz einer ePA ist nur mit der Akzeptanz der Leistungser-
bringer sinnvoll.

Gesundheitsakte

Der Patient soll im Rahmen seiner Verfligungsgewalt die
Méglichkeit haben, Informationen aus der ePA flr eine von
ihm persdnlich geflihrte elektronische Gesundheitsakte zu er-
halten. Diese kann eine langere Speicherung als die weiter
unten beschriebenen Fristen der ePA vorsehen. Weiterhin

2 Durch die Einfihrung von eGK und HPC ist weiterhin die medizinische
Rehabilitation der gesetzlichen Rentenversicherung (auch im Hinblick auf
die Integrierte Versorgung (§§ 140a ff. SGB V)) betroffen, die AusmaBe
und moglichen Geschaftsprozesse werden zzt. analysiert.

Die technische Grundla-
ge fur eine integrierte
Versorgung sowie die
Bereitstellung von Daten
far eine elektronische
Gesundheitsakte sind
zusatzliche Effekte der
ePA.
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kénnen in der Gesundheitsakte eigene Informationen wie Ge-
wicht oder Blutdruck dokumentiert werden. Die ePA bildet
durch die Erzeugung und Bereitstellung von validen Informa-
tionen die Grundvoraussetzung flir eine Gesundheitsakte mit
hoher Akzeptanz.

2.3 Effizienz und Transparenz

Hinsichtlich des Nutzens von Gesundheitsdaten zur Steige-
rung der Effizienz und Verbesserung der Transparenz missen
zwei verschiedene Gesichtspunkte deutlich voneinander un-
terschieden werden:

a) der Nutzen far den Betroffenen und

b) der Nutzen flr sektoribergreifende, mittelbare Da-

tenerhebung.

Die Nutzung unter dem ersten Gesichtspunkt flihrt zur eigent-
lichen ePA im Sinne dieses Meilensteins, wahrend die zweite
Gruppe der Nutzanwendung zu einem ganz eigenen Konstrukt
von sektorlibergreifenden Gesundheitsdatenbestanden flhrt.
Die Beachtung dieses Dualitatsprinzips ist wichtig zur Reali-
sierung der jeweils divergenten Anwendungskons’[rukte.3

% Die KZBV lehnt zentrale Datensammlungen ab, und weist ausdriicklich
darauf hin, dass zentrale Datensammlungen im Widerspruch zur "Ge-
meinsamen Erklarung" vom Mai 2002 stehen.
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Leistungs-
erbringer A

Leistungs-
erbringer B

Leistungs-
erbringer X

Abb. 2: Informationsbereitstellung an ePA und ,,Gesundheitsdaten*

als getrennte Veranlassungen

Die Nutzung der Angebote einer elektronischen Patientenakte
bringt fir jeden Betroffenen direkten Nutzen, da eigene rele-
vante Gesundheitsinformationen ohne Umwege fir jeden zu-
griffsberechtigten Leistungserbringer der Behandlungskette
verfligbar werden. In einer gezielten Zusammenschau ma-
chen die gesammelten Daten der individuellen ePA bisher
Festgestelltes oder Veranlasstes sofort transparent. Ferner
werden die Vermeidung von Belastungen aus Doppeluntersu-
chungen und die gezielte Nachverfolgung bereits erhobener
Indikatoren optimal unterstitzt. Die ePA nutzt somit dem Be-
troffenen direkt und stellt fir diesen ein wertvolles neues In-
strument der gesundheitsbewussten Selbstbestimmung dar.

Die Auswertungen anonymisierter oder pseudonymisierter
Gesundheitsdaten ermdglichen Vorhaben wie “predictive Mo-
delling”, z. B. mit Hilfe von Data-Mining-Methoden. Ruck-
schlisse auf den einzelnen Patienten, Arzt oder Behand-
lungsfall sind auszuschlieBen. Auswertung von Gesundheits-

10

Nutzen durch Transpa-
renz aufgrund der Bin-
delung bisheriger Un-
tersuchungsergebnisse
fur die Leistungser-
bringer und Vermeidung
von Belastungen aus
Doppeluntersuchungen
far den Versicherten.

Auswertungen uber die-
se pseudonymisierten
Daten kénnen fir medi-
zinische und gesund-
heitspolitische Ent-
scheidungen herange-
zogen werden.
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daten kénnen allen am System der Gesundheitsversorgung
Beteiligten nutzen.*

Im Sinne dieses 2. Meilensteins der ePA ist die Nutzbetrach-
tung Datenpool aber eindeutig "out of scope", sie wird daher
hier nicht weiter betrachtet und muss getrennt von der ePA
beschrieben werden.’

Wesentlich bleibt jedoch die Konsequenz, dass aus grund-
satzlichen Erwagungen heraus die ePA auf keinen Fall als di-
rekte Informationsquelle fir die weitere Nutzung durch sonsti-
ge Dritte herangezogen werden darf.

* Die KZBV lehnt zentrale Datensammlungen ab, und weist ausdriicklich
darauf hin, dass Daten nur zweckbezogen unter Beachtung des Daten-
schutzes erhoben werden diirfen. Dies hat auch das ATG konsentiert im
Management-Papier "Pseudonymisierung/Anonymisierung" dargestellt.

® Eine solche Datennutzung nach gesetzlicher Grundlage (z. B. §§ 301, 303
SGB V) bezieht sich nicht auf die ePA und ist daher nicht Gegenstand der
Betrachtung.

11
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3 Das Grundkonzept der elektronischen Patientenakte

Eine sektoren- und einrichtungsibergreifende ePA ist — wie
schon in Meilenstein 1 dargelegt — ohne Vorbild in der
"Papierwelt”. Sie muss grundlegende Werte wie Datenschutz
und Datensicherheit, Patientensouveranitat und freie Arztwahl
weiter gewahrleisten.

Aus Grinden der Datensicherheit, konsentiert formuliert in der
"Gemeinsamen Erklarung des BMGS und der Spitzenorgani-
sationen zum Einsatz von Telematik im Gesundheitswesen"
aus dem Mai 2002, durfen keine zentralen Datensammlungen
liber Patientinnen und Patienten entstehen.

FUr eine verteilte virtuelle ePA sprechen auch Praktikabilitats-
und Kostengrinde.

3.1 Die elektronische Patientenakte als verteiltes System

Das Grundkonzept der ePA geht von einem heterogen orga-
nisierten, verteilten System flir das Gesundheitswesen aus.
Zu diesem erhalten Heilberufler (Arzte, Zahnarzte, Apothe-
ker)® mittels ihrer HPC Zugang im Sinne eines geschlossenen
Netzes. Die Patienten werden durch die eGK identifiziert, die
selbst origindre Gesundheitsdaten der Patienten, wie auch
Verweise auf im Gesundheitsnetz hinterlegte, verschliisselte
Kopien vereinbarter und relevanter Gesundheitsdaten enthalt.

Der Begriff ePA bezeichnet somit immer die Summe aller di-
rekt (auf der Karte) und indirekt (im Netz) verfligbaren Ge-
sundheitsdaten eines Patienten.

Jede Einrichtung im Gesundheitswesen ist wie bisher auch
verantwortlich fur ihre eigene (lokale) Datenhaltung. Die Daten
der ePA werden entweder in der Einrichtung selbst (Arztpra-

® Aus bestehenden Arbeitsablaufen ist bereits jetzt ersichtlich, dass deren
medizinisches Fachpersonal fiir einen Zugang autorisiert werden muss.

12

Die ePA ist die Summe
aller direkt auf der Karte
und verteilt im Netz des
Gesundheitswesens ver-
fugbaren Daten eines
Patienten.
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xis, Klinik etc.) oder bei (ggf. kommerziell organisierten) exter-
nen Dienstleistern gespeichert und bereitgestellt.

In jedem Fall handelt es sich um ein fir den Patienten ver-
schlUsseltes Extrakt als Kopie eigener lokaler Daten.

n praventive / kurative

Patient medizinische Behandlung

Leistungserbringer
Praxis, Apotheke, Klinik etc.

Dokumentation

einrichtungsibergreifend
strukturierter Doku-Teil:
Elemente der ePA

Abb. 3: Die ePA als Teil der Routinedokumentation im Behandlungs-
verlauf

In der ePA abgelegte Gesundheitsdaten sind mit einem wirk-
samen VerschlUsselungsverfahren gegen unberechtigten Zu-
gang und Datenmanipulation geschitzt. Der Schllissel bzw.
ein Teil des Schlissels befindet sich auf der eGK und somit in
der Hoheit des Patienten.

Damit ist auch sichergestellt, dass die Daten der ePA keinerlei
sonstigen Verfahren und Systemen (z. B. Auswertungsverfah-
ren, Gesundheitsakte) unmittelbar zur Verfliigung stehen. Me-
chanismen fir die Versorgung solcher Verfahren mit Daten (je
nach Art des Verfahrens: personalisiert, pseudonymisiert) sind
getrennt zu definieren.

13

Die Daten der ePA sind
mit einem wirksamen
Verschliisselungsverfah-
ren gegen unberechtig-
ten Zugang und Mani-
pulation geschutzt. Erst
in Zusammenwirkung
mit der eGK kdénnen die
Daten der ePA genutzt
werden.
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Der Patient kann zu jedem beliebigen Zeitpunkt einem HP
seines Vertrauens die Verweise auf solche verteilt verflgba-
ren Gesundheitsdaten zuganglich machen, mittels derer der
HP eine Kopie der Daten anfordern kann. Durch Vorlage der
eGK des Patienten kénnen diese Daten entschlisselt, perso-
nalisiert und lokal genutzt werden.

Bei Verlust der eGK muss die Wiederherstellung der Inhalte
der Karte durch geeignete Mechanismen gewahrleistet sein,
da die gespeicherten Daten verloren bzw. nicht mehr verflg-
bar / entschlisselbar sind.

Praxis A Praxis B

Zugangskennung

s
.4/'{‘

" - > 1

. i

™ / - !

@ ¢ :
PEard - '

,
| . - P e

= > z - Externe ePA-Daten
eGK —X

Daten- und
Pointerspeicher

D Klinik D

H
Externe -Daten

Praxis C

Abb. 4: Der Begriff ePA bezeichnet die Summe aller auf der Karte
und im Netz verfiigbaren Gesundheitsdaten eines Patienten

Voéllig unabhangig von der ePA ist die gesetzlich vorgeschrie-
bene Dokumentationspflicht des Arztes / HP zu sehen, wobei
Teile der arztlichen Dokumentation zugleich Bestandteil der
ePA sein kénnen. Die eGK ist nicht die ePA. Sie ist vielmehr
eine unverzichtbare Infrastrukturkomponente, sie kann auch
als Transportmedium von Teilen der ePA dienen, ihre wesent-
liche Funktion besteht jedoch bei der verteilten virtuellen Pati-
entenakte darin, Identifikationsausweis mit den notwendigen
Funktionen far Datenschutz und -sicherheit zu sein.

14

Die eGK ist nicht die
ePA, sie stellt jedoch
eine unverzichtbare
Infrastrukturkom-po-
nente dar.
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3.2 Entstehung und Geltungsdauer

Die neue eGK wird, wie die bisherige Krankenversicherten-
karte, von den Krankenversicherungen ausgestellt. Die ePA
entsteht bei expliziter Zustimmung des Patienten zur Speiche-
rung seiner fiir die Akte notwendigen Daten auf der eGK. Eine
weitere Voraussetzung ist das Vorhandensein der weiter un-
ten beschriebenen IT-Infrastruktur (Outbox-System), die eine
selektierte Kopie der Originaldaten der Leistungserbringer
beinhaltet.

Die Einflhrung der neuen eGK und die damit verbundene
Nutzung der Telematik-Infrastruktur fir die PKV bzw. flr die
offentlichen Kostentrager — wie Beihilfestellen oder freie Heil-
firsorge bei Polizei- und Bundeswehrangehdrigen — ist nicht
geregelt. Die Mitherausgabe der neuen eGK wird aber auf-
grund der erwarteten Vorteile fir die Patienten angestrebt.

Grundsatzlich ist die ePA unabhangig von der Mitgliedschaft
bei einer bestimmten Krankenversicherung, d. h. auch bei ei-
nem Wechsel des Kostentragers (GKV, PKV etc.) muss die
Patientenakte uneingeschrankt weiter genutzt werden kénnen.
Dies ist bei entsprechenden Verschlisselungskonzepten zu
bertcksichtigen.

Von einer stetigen Aktualisierung einer ePA kann nicht in je-
dem Fall ausgegangen werden. Die Fihrung und Fortschrei-
bung einer ePA kann unterbrochen werden. Dies geschieht
beispielsweise, wenn der Patient ins Ausland verzieht. Flr
diesen Zeitraum aber, sofern er Uberschaubar ist, missen die
Informationen und die Funktionalitdten der ePA aufrechter-
halten werden. Eine weitere Verwendung nach Rickkehr aus
dem Ausland ist sicherzustellen. Ist die Unterbrechung von
Dauer oder verstirbt der Patient, sind Regelungen fir eine L6-
schung der Daten notwendig.

15

Die Gesundheitskarte
soll aufgrund der zu er-
wartenden Vorteile an
alle Biurger verteilt wer-
den kénnen.

Die ePA ist unabhangig
von der Mitgliedschaft
bei einer bestimmten
Krankenversicherung.
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4 Datenschutz- und Sicherungskonzept

Das Datenschutz- und Sicherungskonzept der ePA geht von
rechtlichen Vorgaben und vom aktuellen Stand der Technik
aus. Jede Einrichtung im Gesundheitswesen ist dabei wie bis-
her auch verantwortlich fur ihre eigene (lokale) Datenhaltung,
die sie gegen jeden fremden Zugriff wirksam schitzen muss.
In gleicher Weise ist jede Einrichtung auch fir die Datensiche-
rung eigener (lokal gespeicherter) Daten verantwortlich, um
deren Verflgbarkeit auch nach einem Fehlerfall zu gewahrlei-
sten.

Bei den fir Dritte abgelegten Daten der ePA handelt es sich
jedoch immer um ein verschlisseltes Extrakt als Kopie lokaler
Daten. Da diese Daten sowohl innerhalb der jeweiligen Ein-
richtung (Arztpraxis, Klinik etc.) als auch bei einem externen
Dienstleister liegen kdénnen, empfiehlt sich aktuell die Ver-
schlisselung mit einem Hybridverfahren.

Der kritische Teil dieses Verfahrens ist der private Schllssel,
der auf der eGK abgelegt ist, wahrend der damit verschlis-
selte symmetrische Schlissel den Nutzdaten beigefligt sein
kann. Insgesamt tragt dann die bereitstellende Einrichtung
oder der externe Dienstleister die volle Verantwortung fur Da-
tensicherung und erneute Bereitstellung nach einem Fehler-
fall.

Bei Wechsel bzw. Verlust der eGK sind alle durch sie be-
zeichneten bzw. auf ihr gespeicherten Daten unbrauchbar, da
sie nicht mehr verfagbar / entschlisselbar sind. Deshalb be-
dirfen auf Gesundheitskarten gespeicherte Querverweise
auch einer eigenen Sicherung, damit die durch sie bezeich-
neten Daten nach einem Verlust der eGK erneut bereitgestellt
werden kénnen. Dabei sind die Anforderungen des Daten-
schutzes zu gewahrleisten.
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4.1 Personenbezug und Schutzniveau

Medizinische Daten eines Patienten kénnen nach diesem Mo-
dell grundsatzlich je nach Nutzanwendung mit unterschiedli-
chem Personenbezug gespeichert oder Gbermittelt werden.
Dabei weisen Personenbezug und notwendiges Schutzniveau
gegenlaufige Auspragungen auf.

abnehmender
Personenbezug I

personenbezogen I

in Urheberverantwortung

verschliisselt

in Halterverantwortung

" Elektronische Patientenakten

___________________________________________

pseudonymisiert

mittels Treuhanderschaft |

anonymisiert .
in Kontextabhéngigkeit Ste'gendes

Schutzniveau

Abb. 5: Gegenlaufige Einflussparameter Schutzniveau und Perso-
nenbezug

Grundsatzlich unterliegen medizinische Gesundheitsdaten in
ihrer direkt nutzbaren Form dem héchsten Schutzniveau in
voller Verantwortung des dokumentierenden Urhebers.

Medizinische Gesundheitsdaten kdnnen in verschllsselter
Form gespeichert und Ubermittelt werden, wobei dann die
Verschlisselungsform und die Schlisselverantwortung in die
Hand des jeweiligen Halters (speichernde Stelle) tGbergeben
werden kdnnen. Diese Form kann der ePA zugerechnet wer-
den.

Durch Ersatz aller personenidentifizierenden Informations-
merkmale von medizinischen Gesundheitsdaten durch nur ei-
ne ggf. in Treuhanderschaft wirkende Stelle kénnen zu unter-
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schiedlichen Zeiten erhobene Gesundheitsdaten einander zu-
geordnet werden, ohne Offenbarung des eigentlichen Perso-
nenbezugs — die Zuordnung zum konkreten Patienten.

Wird auf jeden Personenbezug und auch auf ein identifizie-
rendes Pseudonym verzichtet, so kann von anonymisierten
Gesundheitsdaten ausgegangen werden. Deren Nutzung
muss jedoch in Abhangigkeit des Kontextes durchaus kritisch
beurteilt werden, da eine Reidentifizierbarkeit von Patienten je
nach Stichprobe oder Kollektiv auch bei anonymisierten Daten
maoglich bleibt.

Fir viele Informationssysteme sind diese pseudo- und an-
onymisierten Datenformen véllig ausreichend.

4.2 Rechtekonzept zur elektronischen Patientenakte

Der Zugriff auf die ePA darf nur fir einen festgelegten Nutzer-
kreis vorgesehen werden. Grundsatzlich ist der Patient der
Herr seiner Daten.

In diesem Informationsgeflige missen auch sonstige Perso-
nen entsprechende Zugriffsmdglichkeiten erhalten und doku-
mentieren kénnen. Hier sind jedoch neben dem im Gesetz
genannten Personenkreis eine ganze Reihe unterschiedlicher
Gruppen zu erkennen.

4.2.1 Birger / Patient

Der Patient hat das Recht, der Speicherung seiner Daten in
der ePA zuzustimmen oder sie abzulehnen sowie die Vergabe
der Zugriffsrechte auf die ePA zu veranlassen (wer, wann,
worauf). Ebenso hat er das Recht — und hier muss die ePA
die entsprechenden technischen Voraussetzungen schaffen —
Einsicht in alle seine gespeicherten Daten zu erlangen. Er
kann die gespeicherten Informationen einsehen und die L6-
schung dort dokumentierter medizinischer Vorgadnge veran-
lassen. Hierbei wére eine entsprechende Beratung durch ei-
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nen HP zu befirworten. Eine inhaltliche Anderung der Daten
durch den Patienten ist grundsatzlich ausgeschlossen.

Aus Grinden der Praktikabilitat bietet sich an, ein Verfahren
zu definieren, bei dem der Patient zunachst generell der Spei-
cherung aller Daten zustimmt. Ihm muss dann jedoch das
Recht gewahrt werden, im Einzelfall der Speicherung der Da-
ten zu widersprechen. Der HP sollte nach standesethischen
Gesichtspunkten den Patienten in sensiblen Bereichen ge-
sondert erneut auf dieses Recht zum Widerspruch aufmerk-
sam machen.

Die Authentifizierung des Patienten erfolgt mit der Verwen-
dung seiner eGK. Damit Unbefugten, die widerrechtlich in den
Besitz einer fremden Karte gelangen kénnten, kein Zugriff er-
moglicht wird, ist eine zusatzliche AuthentifizierungsmaBnah-
me notwendig. Die Verwendung von biometrischen Daten
oder die Verwendung einer PIN sind denkbar. Aufgrund von
Zuverlassigkeit, Kosten und Praktikabilitdt einer bundesweit
einzufihrenden Lésung wird zunachst die PIN-Lésung einge-
fahrt werden.

4.2.2 Vertretungsberechtigung

Der Patient kann aus verschiedenen Griinden, z. B. Krank-
heitszustand, nicht in der Lage sein, sich selbst zu authentifi-
zieren oder andere zu autorisieren. Diese Aufgaben kann ein
Vertretungsberechtigter Gbernehmen. Dieser ist entweder —
bei Fehlen der Geschaftsfahigkeit — bereits per Gesetz be-
stimmt oder er wird temporar vom Patienten festgelegt. Der
Vertreter kdnnte z. B. mit der Karte des Patienten und einer
zweiten, so genannten Vertretungs-PIN die Rechte des Pati-
enten in Bezug auf die ePA wahrnehmen, wobei der Patient
im Rahmen seiner Mdéglichkeiten jederzeit in der Lage sein
muss, sich selbst zu authentifizieren bzw. das Vertretungs-
recht zu widerrufen.
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4.2.3 Leistungserbringer

Neben der Frage, was in der ePA gespeichert wird, ist rele-
vant, wer auf diese Daten zugreifen kann. Mit der Zubilligung
von Zugriffsrechten kann analog zur Behandlung der Speiche-
rinhalte verfahren werden.

Der Patient erklart durch Ubergabe der eGK und seine aktive
Einwilligung (z. B. durch Eingabe der PIN) sein grundsatzli-
ches Einverstandnis, dass der HP die in der ePA abgelegten
medizinischen Daten einsehen bzw. Eintrage vornehmen kann
(§ 291a Abs. 3 S. 3-4 SGB V).

Er hat jedoch das Recht, die Einsichtnahme im Einzelfall auf
bestimmte Objekte, HPs oder HP-Gruppen einzuschranken
und so einen individuellen Vertraulichkeitsstatus herzustellen.
Denkbar ist hier eine Rechtezuordnung nach Facharztgrup-
pen. Wird das Zugriffsrecht auf einen bestimmten HP be-
schrankt, geht die Funktion der ePA in die Funktion eines
eArztbriefes Uber. Denkbar ist es, das zur Authentifizierung
genutze Kartenterminal mit Tasten zu versehen, die die
Rechte des HP beschreiben:

e Zugriff auf alle nicht vertraulichen Daten,

e Zugriff auf nicht vertrauliche Daten und die vertraulichen
Daten unter Beriicksichtigung der Fachgruppe des HP,

e Zugriff auf alle Daten.

Mit einem solchen Konzept kann die besondere Autorisierung
eines HP — z. B. des Hausarztes — durch den Patienten reali-
siert werden.

Die Authentifizierung des Leistungserbringers erfolgt mit der
HPC und, damit Missbrauch von Karten verhindert wird, durch
eine PIN oder zukinftig ggf. ein biometrisches Verfahren. Der
Leistungserbringer hat mit der Autorisierung und nach der
Uberpriifung der Berechtigung einen lesenden Zugriff auf die
vom Patienten freigeschalteten Informationen. Nach weiterem
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Einverstandnis des Patienten flgt er die von ihm neu erstell-
ten Daten hinzu.

Hinsichtlich der Autorisierung der Teilbereiche einer Akte wa-
ren im Vorfeld auf Fachebene Rahmenbedingungen als Re-
gelwerk zu erarbeiten, weiterzuentwickeln und mit dem Da-
tenschutz abzustimmen.

Der Leistungserbringer kann seine Daten bei fehlerhaften
Eintragen korrigieren und auf Veranlassung des Patienten In-
formationen in der ePA l6schen.

Neben dem Zugriff auf die ePA in Anwesenheit des Patienten
besteht in zeitlichem Zusammenhang zusatzlich die Mdglich-
keit, dass ein Leistungserbringer die Berechtigung vom Pati-
enten erhalt, ohne eGK auf Bereiche der ePA zugreifen zu
kdnnen. Dies kann z. B. im Rahmen einer Uber- oder Einwei-
sung sinnvoll sein.

Die Rechtevergabe kann pro Datenobjekt erfolgen. Die Infor-
mation Uber die Zugriffsrechte an einem Datenobjekt ist Teil
der Metainformation zu einem Datenobjekt, die in der ePA ab-
gelegt wird. Sie gilt gleichermaBen fur Volldaten wie fiir Ver-
weise. Je nach Anzahl der Vertraulichkeitsstufen und Anzahl
der Fachgruppenbeschrankungen kann die Matrix der Rech-
tezuordnungen sehr komplex sein. Im Extremfall werden de-
taillierte Rechte fur jeden HP flr jedes Datenobjekt definiert.
Der andere Extremfall ware, jedem HP von vornherein alle
Rechte an jedem Datenobjekt zu gewahren. Praktikabel ist es,
Datenobjekten eine von zwei Vertraulichkeitsstufen bzw. Zu-
griffsbeschrankungen zuzuweisen: (1) nicht vertraulich oder
(2) vertraulich mit Ausnahme des Zugriffs durch eine oder
mehrere bestimmte Facharztgruppen. Es bleibt zu untersu-
chen, inwieweit dieses Modell auf das Verhaltnis eines Pati-
enten z. B. zu seinem Hausarzt anwendbar ist. Dieses ist
durch eine persoénlich-funktionelle Beziehung definiert und
nicht priméar durch eine Zugehdrigkeit zu einer Facharztgrup-

pe.
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Bei Zugriffen durch Leistungserbringer, wie bei jedem anderen
Zugriff auch, sollte das Zugriffsgeschehen protokolliert wer-
den, um den Vorgang in der ePA medizinisch oder im Streitfall
auch juristisch evaluieren zu kénnen.

4.2.4 Administratoren und Dienstleister

Die Leistungserbringer kénnen von der Méglichkeit Gebrauch
machen, fir die Bereitstellung der von ihnen erzeugten Daten
der ePA einen Dritten zu beauftragen. Der Leistungserbringer
oder der vom ihm beauftragte Dienstleister stellt die Informa-
tionen, wie in Kapitel 6 beschrieben, in das Outbox-System.
Der Dienstleister hat dadurch im Rahmen seiner administrati-
ven Aufgaben einen Zugriff auf die von ihm jedoch nicht les-
baren Daten der von ihm betreuten Leistungserbringer. Dieser
Zugriff darf nur in Ausnahmefallen, in denen ein Eingreifen
aufgrund von Programm- oder Hardwarefehlern zwingend
notwendig ist, erfolgen.

Bedingt durch den in Kapitel 6 beschriebenen Aufbau der
Outbox ist der Zugriff nur auf die dort abgelegten verschlis-
selten Daten beschrankt. Die Daten haben ohne die Pointer
keine direkte Beziehung zu einer bestimmten Person.

Bei der oben beschriebenen Beauftragung eines Dritten durch
die Leistungserbringer sind die Vorschriften nach § 80 SGB X
"und § 11 BDSG ® zu beachten.

4.2.5 Programme der elektronischen Patientenakte

Die Daten in der Outbox des Arztes werden nur fiir eine fest-
gelegte Frist als sog. Volldaten gespeichert. Nach Ablauf der
Frist werden diese Informationen von einem Programm auto-

’ § 80 SGB X — Erhebung, Verarbeitung oder Nutzung von Sozialdaten im
Auftrag.

8 § 11 BDSG — Verarbeitung oder Nutzung personenbezogener Daten im
Auftrag.

22



ATG-Managementpapier "Elektronische Patientenakte”, 2. Meilenstein, Endfassung 24.09.2004

matisch in einen Verweis umgewandelt, der sich auf den Ort
und die Originaldaten des Arztes bezieht. Die Verweise wer-
den nach Ablauf einer weiteren Frist, die sich an der Aufbe-
wahrungsfrist der Originaldaten des HP orientieren kann, glei-
chermaBen automatisch von einem Programm geldscht.

Ein Patient, der eine langere Speicherung von Informationen
wlnscht oder benétigt, kann die Daten aus der ePA z. B. in
seine elektronische Gesundheitsakte kopieren.

4.2.6 Anbieter von Gesundheitsservices

Unternehmen, die sich auf die Umsetzung von DMP etc. spe-
zialisieren, kdnnen auf Veranlassung des Patienten Kopien
von Informationen aus der ePA Gbermittelt bekommen. (ver-
gleiche § 68 SGB V).

5 Modellierung der elektronischen Patientenakte

5.1 Datenumfang und Geschéftsprozesse

Die ePA soll Gesundheitsinformationen, insbesondere Daten
Uber die medizinische Behandlung eines Patienten, ganz oder
teilweise in einem standardisierten Umfang und Format fall-
und einrichtungsitbergreifend Behandlern und anderen HPs
zuganglich machen.

Welche Daten dies sind, ist bei der Detailkonzeption einer
ePA festzulegen. Denkbar sind Daten unterschiedlicher Kate-
gorien:
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Patientenstammdaten
+ldentifikation

*Versicherung, Statusmerkmale
*Notfalldaten (opt.)

Kat. 1:

Kat. 2:

Pharma-Therapie

*eRezept, Arznei-Doku (opt.)
+Allergien (opt.)
+Kontraindikationen (opt.)

Versorgungs-Management
*U1 - U10, Mutterschaft
*DMP1-n

*Rontgen-Pass, Mamma-Akte

Kat. 3:

Lfde. Behandlung (amb., stat., Reha etc.)
*Anamnesen

*Befunde

*Diagnosen, Therapien

Kat. 4:

Abb. 6: Datenkategorien

Eine Aufbewahrung aller Daten auf unbestimmte Zeit ist aus
datenschutzrechtlicher Sicht bedenklich und aus medizini-
scher Sicht unnétig. Ebensowenig sinnvoll ist es jedoch auch,
die Daten nur flr unmitteloare Weiter- und Folgebehandlun-
gen aufzubewahren, da sie dann in unvorhergesehenen Fal-
len nicht zur Verfigung stehen. Es bietet sich daher an, die
sog. Volldaten nur flr einen bestimmten Zeitraum in der ePA
aufzubewahren und dann durch Verweise auf die Originalda-
ten in der Dokumentation des HP zu ersetzen, aus denen le-
diglich die Art der Informationen hervorgehen. Grund- und
Notfalldaten sollten jedoch dauerhaft in der ePA erkennbar
werden.

Ausgangspunkt der Implementierung einer ePA ist die Model-
lierung des Gesamtsystems auf der Basis von grundlegenden
abstrakten und generalisierten Geschéaftsprozessen, die Auf-
gaben und Funktionen der ePA weitgehend unabhangig von
der spéateren konkreten technischen Ausgestaltung beschrei-
ben.
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Diese Prozesse lassen sich u. a. in die Bereiche
e Authentifizierung von Patient und HP,

e Verwaltung, Vergabe und Identifikation von Rechten an
Daten,

e Speichern, Fortschreiben, Lesen und Pflegen von Da-
ten und

e Administration des Systems, der enthaltenen Daten
und Metadaten

gliedern. Die Modellierung eines Systems wie der ePA ist ein
sehr komplexes und aufwandiges Verfahren. Einen Uberblick
tber Modellierungsverfahren und -tools fir Systeme im Ge-
sundheitswesen liefert die Ausarbeitung “Erarbeitung einer
Strategie zur Einfliihrung der Gesundheitskarte — Geschafts-
prozessmodell” der Projektgruppe “bIT4Health”. Insbesondere
existiert dort eine Skizze flir eine Prozessgruppe “Behand-
lungsmanagement”, die auch typische Elemente und Prozes-
se, wie sie fur eine ePA in Frage kommen, umfasst.

5.2 IT-Design

Aus technischer Sicht ist die ePA ein virtuelles Konstrukt,
dessen Funktionalitat aus dem Zusammenspiel einer Vielzahl
technischer Komponenten und Einrichtungen resultiert. Die
spezifisch medizinisch-dokumentarischen Funktionen und die
in Kapitel 4.1 benannten Prozessgruppen stellen dabei nur ei-
nen Teil der Anforderungen an eine ePA. Ebenso wichtig sind
Uberlegungen zur Erweiterbarkeit des Systems und zur Inter-
operabilitat. Letztlich geben auch die Belange des Daten-
schutzes konkrete Randbedingungen flr die technische Um-
setzung einer ePA vor.

FOr die technische Realisierung existiert eine Vielzahl von
unterschiedlichen Ansatzen. Gegenwartig erarbeitet eine Ar-
beitsgruppe der in § 291a Abs. 7 SGB V genannten Einrich-
tungen der Selbstverwaltung einheitliche und funktionell kon-
solidierte Grundkonzepte zur eGK. Hieraus kénnen sich wich-
tige Grundansétze fir die Realisierung der ePA ergeben.
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Zurzeit ist fir die ePA von lokalen Computersystemen der
Leistungserbringer, eGKn, HPCs und einem heterogen orga-
nisierten verteilten IT-System als geschlossenem Netz flr das
Gesundheitswesen auszugehen, zu dem nur HPs oder ver-
gleichbare Stellen mittels ihrer jeweiligen HPC oder ahnlicher
Berechtigungen (SMC) sowie die Patienten mittels ihrer eGK
Zugang erlangen.

Geeignete Schnittstellen stellen die Kommunikation der ePA
mit der Vielzahl proprietarer Anwendungen und IT-Systeme
der Leistungserbringer sicher. Vor dem Hintergrund des neu-
en § 291a Abs. 7 SGB V — Schaffung einer einheitlichen “In-
formations-, Kommunikations- und Sicherheitsinfrastruktur’ —
ist mit einer zunehmenden Vereinheitlichung der Telematikin-
frastruktur im Gesundheitswesen zu rechnen. Dennoch ist fir
geraume Zeit von dezentralen, heterogen aufgebauten und
organisierten Bestandteilen auszugehen.

Wahrend bisher nur in IT-Systemen der HPs abgelegte Ge-
sundheitsinformationen ausdricklich vor Beschlagnahme ge-
schitzt waren, fallen jetzt dezentrale Speicherstellen auBer-
halb des arztlichen Gewahrsams, wie sie bei einer ePA denk-
bar sind, auch unter dieses besondere Schutzniveau (geman
§ 97 Abs. 2 Satz1 StPO, i.V.m. Artikel 30, Abs. 2, Satz 2,
GMGQG).

Die ePA wird nicht durch ein zentrales System, sondern durch
ein verteiltes Netz von weitgehend autonomen Systemen, die
Teilaufgaben der ePA (Authentifizierung, Speicherung usw.)
Ubernehmen, zu realisieren sein. Eine weitgehende Standar-
disierung von Schnittstellen und Datenformaten erméglicht die
Kommunikation der Systeme. Dokumentationstechniken wie
die konsequente Anwendung von Beschreibungssprachen —
z. B. XML — und die Verwendung abstrakter Datenmodelle,
die die Kommunikation zwischen den Komponenten der ePA
auf der Metaebene flexibel beschreiben, erméglichen die Inte-
gration der Systeme und stellen die Erweiterbarkeit und An-
passbarkeit der ePA sicher. Im Interesse der Stabilitat und der
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Performance des Gesamtsystems empfiehlt sich eine asyn-
chrone nachrichtenbasierte Kommunikation der einzelnen Sy-
steme. Die Frage, welcher Natur das zugrunde liegende Da-
tennetz ist, spielt da nur eine untergeordnete Rolle.

6 Datenhaltung

6.1 Daten bzw. Datenmodell

Bezlglich eines Datenmodells flir die ePA sind folgende Ex-
tremfalle denkbar:

e fUr alle dokumentationswirdigen Daten und Datenty-
pen jeweils ein sehr detailliertes und formalistisches
Datenmodell oder

e eine unstrukturierte Ablage von medizinischen Doku-
mentationen jeglicher Art, wobei lediglich nach Me-
dientypen unterschieden wird.

Far ein zu schaffendes Datenmodell gilt es, ein Einvernehmen
aller aktiv Beteiligten im Gesundheitswesen zu finden, das
zwischen den beiden Extremféllen liegt. Eine Einigung sollte
den kleinsten gemeinsamen Nenner finden und sich an eine
Rahmenarchitektur anlehnen.

Hierbei sollte folgendes berlcksichtigt werden:

Problematisch ist die Vielfaltigkeit der im Einsatz befindlichen
IT-Systeme und damit verbunden die Format- und "Spra-
chen"-Vielfalt der abgelegten Daten. Hierbei handelt es sich in
der Regel um unstrukturierte Informationen (Freitext), unter-
schiedlichste Bildinformationen, daneben aber auch um
strukturiert bzw. standardisiert abgelegte Daten. Es sind Ver-
einbarungen zu treffen, in welchem Format die auszutau-
schenden Informationen abzulegen sind (z. B. RichTextFor-
mat). Hoch strukturierte Daten — z. B. im XML-, HL7- oder
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DICOM- Format — sind selbstverstandlich in dieser Form bei-
zubehalten und lediglich um die notwendigen Metainformatio-
nen zu erganzen. Gleiches gilt auch flr bereits standardisierte
Daten, z. B. Erhebung und Erfassung im Rahmen der ICD 10
bzw. OPS.

FOr das Nebeneinander von strukturierten bzw. standardisier-
ten sowie unstrukturierten Daten sind Regelungen zu finden,
die eine Datenmodellierung im Rahmen der ePA méglich ma-
chen.

Ein weiteres Problem sind die begrenzten Speicherkapazita-
ten der heute im Einsatz befindlichen IT-Systeme, insbeson-
dere der Praxissysteme. Aus wirtschaftlichen Erwagungen
und aus Grinden der Akzeptanzbildung ist auf Hardwareer-
weiterungen — sofern sie die Datenhaltung betreffen — zu ver-
zichten. Far bestimmte Datentypen (Bildformate, audiovisuelle
Daten) sind technische Lésungen zu finden, die einen Verweis
bzw. den Ruckgriff auf die erzeugenden Anwendungen (exter-
ne Telemedizinanwendungen) erlauben.

Aus Grinden der Motivation und Akzeptanz wird eine elektro-
nische Dokumentation direkt bei den HPs bevorzugt; eine
Nacherfassung (extern, durch Dokumentationsassistenten) ist
u. a. wegen des Medienbruchs als einer mdglichen Fehler-
quelle, aber auch aus Grinden der Zeitersparnis nicht weiter
zu verfolgen. Dies gilt auch fir die Ablage der Daten. Sie sind
als Kopie im Outbox-System des Leistungserbringers (Praxis,
Krankenhaus etc.) vorzuhalten und lediglich Gber ein Pointer-
System abrufbar, welches auf der eGK liegt.

Einigkeit ist Gber die sog. "Mindeststruktur" (Metainformatio-
nen) solch eines Datenmodells erforderlich und herbeizufih-
ren. Vor allem gilt dies fur die detaillierte Typisierung der In-
formationen. Diese muss in starker Anlehnung an das Infor-
mationsmodell einer Rahmenarchitektur erfolgen, um somit
eine Interoperabilitdt zu anderen Diensten im Rahmen der
Telematik zu gewahrleisten.
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Ein Datenmodell muss
sich zwecks Interopera-
bilitat an vorhandene
Modelle anlehnen.
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Ein beispielhaftes Modell dieser Metainformationen enthalt:

Erhebungsdaten: Wann wurden die Daten erhoben?
(von Vorteil: identisches Untersu-
chungs- bzw. Behandlungsdatum)

Erhebender HP: Wer hat die Daten erhoben?
Erkennbar aus HPC bzw. SMC

Kategorisierung: Zu welcher Fachgruppe / Facharzt-
gruppe gehort der erhebende HP?

Datentyp: Um welche Art von Datenformat
handelt es sich (Text, Grafik etc.)?

Eindeutige Identifikation: Aus den Daten muss ein eindeutiger
Vorgang erkennbar sein.

Referenz-Datenobjekte: Ein Verweis auf weitere bzw. externe
Daten muss Berlcksichtigung fin-
den; als problematisch kénnte sich
hierbei die technische Machbarkeit
erweisen.

Zusatzlich missen aus den Metainformationen die Doku-
mentationsart und das entsprechende Format hervorgehen.
Zu nennen sind insbesondere die Art der Codierung und die
dazugehdrige Programmversion.

6.2 Pointer-System

Grundsatzlich kommt eine zentrale Speicherung der medizini-
schen Daten nicht in Betracht. Dies wurde durch die
"Gemeinsame Erklarung des Bundesministeriums fir Ge-
sundheit und der Spitzenorganisationen zum Einsatz von Te-
lematik im Gesundheitswesen” vom 3.5.2002 festgehalten. Es
bleibt somit die Lésung eines Katalogs bzw. eines Pointer-
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Ein Pointersystem auf
der eGK verweist auf die
Daten der ePA im verteil-
ten Gesundheitsnetz.
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Systems, der bzw. das auf die dezentral gespeicherten Infor-
mationen der erhebenden HPs verweist.’

Folgende Anforderungen sind an solch ein Verfahren zu stel-
len:

Die bei den HPs eingesetzte Hardware-Plattform darf bei der
Realisierung einer ePA grundsatzlich keine beschréankende
Rolle spielen (u. a. aus Griinden der Akzeptanzbildung und
Investitionssicherheit). Lediglich die Integration von Lesege-
raten (HPC und eGK) und die Kommunikationfahigkeit mis-
sen mdglich sein.

Far die bei den HPs eingesetzte Software (KIS, Praxissystem
etc.) gilt Entsprechendes: Eine Interoperabilitdt zwischen den
im Einsatz befindlichen Systemen muss nicht bestehen. Je-
doch muss die Kommunikation zwischen den Systemen und
der ePA gewabhrleistet sein.

Das bedeutet, dass die ePA auf einem Outbox-System als
Middleware basiert, welches die Bereitstellung sowohl zielge-
richteter als auch ungerichteter Informationen gewahrleistet.

Bei einer zielgerichteten Adressierung ist der Empfanger der
Information bekannt. In diesem Fall kénnen die Informationen
in die Outbox des Absenders flieBen — der Adressat wird per
Mail oder SMS Uber die vorhandenen Informationen unter-
richtet — und vom dort eingesetzten System abgeholt und
weiter verarbeitet werden. Der Patient hat zuvor dem Versen-
den dieser Information zugestimmt.

Bei der ungerichteten Adressierung steht der weiterbehan-
delnde HP nicht fest. Der Patient behalt dadurch das Recht
der freien Arztwahl. Die Informationen (Volldaten) flieBen
hierbei aus dem eingesetzten System des Absenders in seine
Outbox. Zusatzlich wird unter Verwendung der eGK ein ent-
sprechender Pointer auf diese Outbox hinterlegt und dadurch

° Die KZBV weist ausdriicklich darauf hin, dass auch Pointersysteme zen-
trale Datensammlungen sind.
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Die bei den HPs einge-
setzte Hard- und Soft-
ware darf keine be-
schrankende Rolle bei
dem Einsatz der ePA
spielen; die Interopera-
bilitat ist zu gewabhrlei-
sten.
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stehen diese Informationen dem weiterbehandelnden HP zur
Verfagung.

Dieses Verfahren muss sicherstellen, dass fur den Transport
der medizinischen Informationen zwischen den einzelnen Sy-
stemen der HPs alle gangigen Protokolle Uber ISDN, Modem,
DSL etc. sowie die zurzeit als sicher geltenden kryptographi-
schen Mechanismen (DES, Triple-DES, IP-Sec etc.) unter-
stutzt werden.

Das Ablegen der medizinischen Informationen (Volldaten,
Verweise) erzeugt einen Pointereintrag auf der eGK. Beispiel-
haft kbnnte dieser Eintrag wie folgt aussehen:

Datum Erhebungsdatum der Metainformation

Fachgruppe: Fur welchen (weiterbehandelnden) HP
sind diese Daten bestimmt?

Dokumentationstyp: Um welchen medizinischen Dokumenta-
tionstyp handelt es sich (Befund, Rént-
genbild etc.)?

Vertraulichkeitsstufe: Handelt es sich um — auf Patienten-
wunsch — besonders vertrauliche oder
um fur alle HPs zugangliche Daten?

Weiterhin muss aus dem Pointer der Ort der vorhandenen
Daten (Volldaten bzw. Verweis auf System) der ePA hervor-
gehen. Dies kann in Form einer qualifizierten Pfadangabe,
Angabe des Ablageorts bzw. eindeutiger ldentifikation flr den
Lokalisierungsdienst erfolgen.

Bei der Entscheidung fir solch ein System sind Architektur-
empfehlungen zu berlcksichtigen, damit Interoperabilitat zu
allen Diensten in der Telematik gewahrleistet ist.
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Gangige Transportme-
chanismen und
vorhandene sichere Ver-
schlisselungsmaBnah-
men sind zu verwenden.
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7 Vielfalt vorhandener Ansatze

Im Anhang (siehe Excel-Tabelle) befindet sich eine Ubersicht
Uber die laufenden Konzepte und Pilotversuche. Dabei han-
delt es sich um eine Vielzahl unterschiedlichster Projekte, die
nach den Kriterien

e Wirtschaftlichkeit (Kostensenkung/-dampfung)
¢ Investitionsschutz und -sicherheit bei den HPs
e Motivation und Akzeptanz bei allen Beteiligten

e Gewahrleistung der Interoperabilitat aller Systeme und
Verfahren im Rahmen der Telematikinfrastruktur

unter dem Blickwinkel der im Projekt blT4Health definierten

Rahmenarchitektur zu revidieren sind, da sie die neuen Rah-

menbedingungen Uberwiegend nicht erfillen und eine Kom-

patibilitdt untereinander nicht gegeben ist bzw. in Frage ge-

stellt werden muss.

Erforderlich ist eine konkrete interoperable Lésungsarchitek-
tur, nach der sich diese heterogenen Ansatze ausrichten kén-
nen.

Vorbildfunktion kénnen u. a. die Konzepte zur Einfihrung des
eRezeptes und zur Ubermittlung des eArztbriefes haben. Auf
geleistete Vorarbeit in Bezug auf Kommunikationsstandards,
Transportwege etc. kdnnte ebenfalls zurlickgegriffen werden;
auf die Projektdokumentation des "Planungsauftrags flr die
flachendeckende Implementierung eines eRezeptes und
eArztbriefes einschlieBlich der Planung von Aufbau und Be-
trieb der notwendigen organisatorisch-technischen Infrastruk-
tur’ sowie die Projektdokumentation der ”"Schnittstellen-
vorbereitung fur eine ePA” wird verwiesen.

8 Konzept zur stufenweisen Einflihrung

Die migrierenden Telematikanwendungen im Rahmen des
"Projektes §291a SGB V”, wie in der Rahmenarchitektur von
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Vorhandene Konzepte
und Pilotversuche
aufgrund der definierten
Rahmenarchitektur
(bIT4Health) sind hin-
sichtlich Kompatibilitat
und Interoperabilitat zu
uberprifen.
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blT4Health beschrieben, kénnen zeitgleich erste Bausteine
einer ePA sein. Das betrifft vor allem Informationen aus dem
eRezept, aber auch dem eArztbrief. Dies wurde auch im Pla-
nungsauftrag "eRezept, eArztbrief und Telematikinfrastruktur”
der Selbstverwaltung entsprechend beriicksichtigt.

Far die weitere stufenweise Einflihrung einer ePA bietet sich
ein pragmatisches Vorgehen an. Prozesse, die bereits heute
systematisch und strukturiert dokumentiert werden (z. B. U1-
U10 Untersuchungen, DMPs, Mammaakte, Hausarztmodelle,
Impfungen, Laboruntersuchungen, Entlassungsberichte, ra-
diologisches Bildmaterial, Unfallmeldungen D-Arztverfahren,
Mutterpass u. a.) vereinfachen den weiteren Einstieg, férdern
die Akzeptanz und fihren zu einem unmittelbaren Nutzen fr
den zur Dokumentation ohnehin verpflichteten HP. Bei diesen
Prozessen gibt es bereits akzeptierte und angewandte Verfah-
rensrichtlinien, die nur geringfligig modifiziert werden muss-
ten. Zusatzlich sind alle im Anhang genannten Modelle auf die
im Managementpapier aufgeflhrten Szenarien und Lésungs-
ansatze zu untersuchen und soweit méglich zu bertcksichti-
gen.

Bereits laufende Modelle, die zum Teil im Anhang beschrie-
ben wurden, sollten friihzeitig zu der oben skizzierten Struktur
der ePA migrieren.
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Eine stufenweise Einfiih-
rung der ePA anhand
von heutigen strukturier-
ten und systematischen
Prozessen vereinfacht
den Einstieg und erhoht
die Akzeptanz.



