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� Aufbau eines multiapplikativen Chipkarten-Betriebssystems

� Karten- und Applikationsverwaltung mit einem 

Card Application Management System (CAMS)

� Nachladbarkeit von Applikationen im Feld am Beispiel der digitalen Signatur

� Beantragung eines neuen PKI-Zertifikats

� Vorbereitung der eGK zum Aufbringen der digitalen Signatur
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Aufbau eines multiapplikativen Chipkarten-Betriebssystems

Applikation 1

Filesystem der eGK
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� Das Chipkarten-Betriebssystem steuert mit Hilfe des Filesystems sämtliche
Zugriffsberechtigungen auf die verschiedenen Anwendungen der Karte

Reserviert für COS

Applikation 2
Elektronisches Rezept

Applikation 3

Notfalldaten 

Applikation 4
Digitale Signatur

Applikation 1
Versicherten-Stammdaten

Verwaltung

Speicher für zusätzliche
Applikationen
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Karten- und Applikationsverwaltung mit einem CAMS-System

Herstellung von Chip
und Karte

Kartenvorbereitung

Anwendungs-
vorbereitung

Kartenbenutzung
(„Karte lebt im Feld“)

Ende der Karten-
nutzung

• Installation des 
Betriebssystems

• Laden der 
Anwendungen wie 
z.B. e-Rezept

• Aufbringen der 
administrativen 
Daten

• Aufbringen der DMP-
Infos oder Pässe

• Änderung 
bestimmter 
Daten
z.B. 
Zuzahlung 
oder Pointer 
zur EPA

• Änderung 
bestimmter 
Anwendungen
z.B. 
neue 
e-Rezept Version

Das CAMS ermöglicht
jederzeit eine Rekonstruktion
der Daten und Applikationen 
(im Zusammenspiel mit den 
Applikationsanbietern)
einer defekten oder verlorenen Karte

• Neue 
Anwendung
z.B. 
Arzneimittel-
dokumen-
tation

CAMS
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Datenerfassung Personalisierung
Hintergrundsysteme
der Versicherungen

Verzeichnisdienste

KiosksystemeLeistungserbringer Applikationsanbieter Versicherter

Laden/Löschen von

• Notfalldaten

• Medizinische Historie

• Loyalty Applikationen

• z.B. Änderung eigener 
Daten

• z.B. Änderung 
administrativer Daten

• z.B. Einträge in: 
Notfalldaten 
Arzneimittelhistorie
EPA

CAMS

• z.B. Daten 
aus VSDD-Server

• z.B. Trust-Center• z.B. Bild

Das CAMS als zentrale Komponente während der Kartennutzung
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Nachladbarkeit von Applikationen im Feld

Das CAMS bietet eine Schnittstelle zum 
Nachladen von Applikationen auf die Chipkarte

Folgende Sicherheitsfeatures 

werden dabei unterstützt

� Aufbau eines geschützten Kanals 

zwischen CAMS und eGK für 

eine sichere Datenübertragung.

� Zusätzliche Berechtigungsschlüssel
zum Schutz vor unbefugtem Zugriff 
oder Manipulationen auf der eGK.

� Somit ist es nicht möglich Viren,

Trojaner usw. auf die Karte zu 

übertragen.        
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Anwendung

Network

Zertifikate

Signatur, 
Verschlüsselung, 
Authentifizierung

Abfrage von Zertifikaten, 
Sperrinformationen, 
Zeitstempeln

Ausstattung mit 
Schlüssel und 
Zertifikaten

Eine PKI-Anwendung benötigt: 

1. eGK als sicheren Träger für 
den Private Key

2. Trustcenter für die Erstellung 
und Verteilung der Zertifikate

Registrierung

Verzeichnis
Gesundheitskarte

Smartcard Trust Center

Komponenten einer PKI-Anwendung

HPC
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Vorbereitung der eGK zum Aufbringen einer elektronischen Signatur

Zur Vereinfachung der Nachladbarkeit der elektronischen Signatur im Feld empfiehlt sich 

bei der Erstausgabe der eGK folgende Vorgehensweise:

� Anlegen eines Verzeichnises für die Signaturapplikation auf der eGK

� Definition der Zugriffsregeln für dieses Verzeichnis

� Anlegen von Administrationsschlüssel innerhalb dieses Verzeichnises

� Die vorbereitenden Maßnahmen werden mit dem CAMS administriert.

� Danach kann die Signaturapplikation jederzeit mit Hilfe des CAMS in Zusammenarbeit

mit einem Trustcenter auf der eGK aktiviert werden.


